Anti Dron Sistemleri
Ozet

Askeri birlik, tis/kisla/karakol giivenligi, harekat/operasyon bolgesi glivenligi, kritik tesis
giivenligi, sinir glivenligi, hudut hattina yakin meskin mahallerin korunmasi, kalabalik
organizasyonlarin korunmasi, konvoy giivenligi ve VIP korumasinda kullanilan Anti Dron
Sistemlerinin temel fonksiyonlar1 dronlarin tespit, siniflandirma, teshis, takip ve etkisiz hale
getirilmesidir.

Anti Dron Sistemlerinin sensorler ve kars1 tedbir araglart (efektor olarak da
adlandirilmaktadir) olmak iizere iki temel bileseni mevcuttur. Anti Dron Sistemlerinde dinleme
kestirme cihazlari, optik sensorler, akustik sensorler ve radarlar gibi algilayicilar
kullanilmaktadir. Kars1 tedbir araci (efektor) olarak ise radyo frekans karistiricilar, GNSS
aldatma cihazlari, yiiksek gii¢lii mikrodalga cihazlari, dron yakalama aglari, yiiksek enerjili
lazerler, siber yoOntemlerle dron kontrol sistemleri ve kinetik imha/atesli silahlar
kullanilmaktadir.

Bu c¢alismada Anti Dron Sistemlerinde kullanilan sensér ve efektorler incelenmis,
bunlarin avantaj ve dezavantajlar1 ortaya konulmus ve elde edilen bulgular 1s18inda ideal bir
Anti Dron Sisteminde bulunmasi gereken 6zellikler tespit edilmistir.

Abstract

The main functions of Counter Drone Systems used in military units, base/barracks/post
security, operational area security, critical facility security, border security, protection of
residential areas close to the border line, protection of crowded organizations, convoy security
and VIP protection are detection, classification, identification, tracking and neutralization of
drones.

Counter-Drone Systems have two main components: sensors and countermeasure tools
(also called effectors). Sensors such as RF analyzers, optical sensors, acoustic sensors and
radars are used in Counter-Drone Systems. As effectors, radio frequency jammers, GNSS
spoofers, high-power microwave devices, drone capture nets, high-energy lasers, cyber
takeover systems and kinetic destruction/hard kill weapons are used.

In this study, the sensors and effectors used in Counter Drone Ssystems are examined,
their advantages and disadvantages are revealed, and in the light of the findings obtained, the
features that an ideal Counter-Drone System should have are determined.
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Giris

“Insansiz Hava Araci (IHA)” ve “dron” literatiirde genellikle birbiri yerine kullanilan
esanlamli kavramlar olarak karsimiza ¢ikmakta; bununla birlikte, “dron” ifadesinin kiigiik
[HA’1ar1 tanimlamak i¢in kullan1ldig1 metinler oldugu da goriilmektedir.-2

Bu calismada “dron” ifadesi, alcak irtifada, diisiik hizlarda ucan “mikro/mini IHA”lar1
tanimlamak maksadiyla kullanilmis ve bahse konu hava araglarini etkisiz hale getirmek
maksadiyla kullanilan anti dron sistemleri incelenmistir. Orta ve yiiksek irtifalarda yiiksek
hizlarda ugan biiyiik hacimli IHA lara kars1 kullanilan konvansiyonel hava savunma sistemleri
bu calismanin kapsamina alinmamustur.

Giliniimiiziin diisiik maliyetli dronlari, giderek daha iyi performans, daha uzun ugus siiresi,
daha uzun menzil ve genisletilmis faydali ylik tasima kabiliyetleri sunmaktadir. Bu gelismeler,
dronlarin asker{ istihbarat, kesif, gézetleme ve saldirt maksatli kullaniminin yani sira basta teror
orgiitleri olmak tizere devlet dis1 aktorler, kagakeilar, kargo sirketleri ve hobi olarak dron uguran
kisiler tarafindan havadan gozetleme, terorist saldirilar, kacakeilik, casusluk gibi kotii niyetli
faaliyetler, ticari operasyonlar, fotograf ve video ¢cekimi maksadiyla kullanilabilmektedir.

Askeri maksatli dronlar en hizli gelisen tehditlerden biri haline gelmis; diger maksatlarla
kullanilan dronlar ciddi giivenlik endiseleri yaratmaya baslamus; siirli ve otonom dron saldirilari
vakalar1 goriilmeye baslanmistir. Ayrica, havaalanlarinin yakininda ugarak sivil ucuslar1 ve
yolcularin glivenligini tehlikeye atan dronlara kars1 6nlem almak énem kazanmaistir.

Yakin donemde diinyanin farkli bolgelerinde yasanan savas ve ¢atismalar, bircok hava
savunma sisteminin dron tehdidine kars: etkisiz kalabilecegini gostermistir. DAES'in Irak ve
Suriye'de ticari dronlar1 silahlandirip kullanmasiyla, ticari dronlar ¢atisma alanlarinda yaygin
olarak kullanilmaya baglamis ve Irak ve Suriye'deki ABD iislerine ¢ok sayida insansiz hava
aract/dron saldiris1 diizenlenmistir.

Rusya-Ukrayna savasinda, cesitli tiirlerde IHA ve dronlar yogun olarak kullanilmakta,
Ukrayna tarafindan dronlar ile Rus zirhli araglar1 ve mevzilerine kamikaze saldirilari
diizenlenmekte; Suudi Arabistan Onciilligiindeki askeri koalisyona kars1 savasan Yemen'deki
Husiler, Abu Dabi ve Suudi Arabistan'daki havaalanlar1 ve petrol tesislerine dronlar ile saldirilar
yapilmaktadir. Hamas'in Ekim ayinda israil'in giineyine diizenledigi ve sonrasinda biiyiik bir
krize yol agan saldirilarda ticari tip dronlar da kullandig1 goriilmiistiir.®

Son yillarda dronlar simirlarda ve hapishanelerde uyusturucu kacakeiliginda da
kullanilmig, stadyumlar iizerinde ugurulan dronlar nedeniyle ¢ok sayida spor etkinliginde
aksama yasanmis (ABD NFL maglarinda yasanan 6rneklerde oldugu gibi) ve VIP olarak
adlandirilan kisilere (Veneziiella Devlet Bagkan1 Nicoldas Maduro'ya 04 Agustos 2018 tarihinde
bomba yiiklii dron ile yapilan saldir1 6rnegi) suikast maksadiyla dahi kullanilmistir. Haziran
2023 ayinda bir kamikaze dron ile Rusya'nin Novoshakhtinsk petrol rafinerisini vurularak
biiylik bir yangin ¢ikarilmistir. Dron tehdidi konusunda istihbarat ve analiz ¢aligmalar1 yapan

! Literatiirde IHA’larin smiflandirmasinda standart bir yaklasim olmaylp IHA’lar cesitli sekillerde

siniflandirilmaktadir. Oncelikle Mikro / Mini IHAlar, Taktiksel IHA lar, Stratejik IHA’lar ve Ozel Gorev IHA lar
olarak ana gruplandirmalarin yapildig1 goriilmektedir. Daha sonra bu ana gruplarin ¢esitli parametrelere gore
(maksimum kalkis kiitlesi, katetebilecegi mesafe, havada kalma siiresi, ¢cikabilecegi maksimum irtifa) alt gruplara
ayrildigini s6ylenebilir. (https://dergipark.org.tr/tr/download/article-file/701073)

2 Ucus menzili/havada kalma siiresine gére “diisiik maliyetli yakin menzilli IHA (fiyat1 10.000 dolarmn altinda
kalan, 5 km menzile sahip, 20-25 dk. havada kalabilen IHAlar), yakin menzilli IHA (50 km, 1-6 saat), kisa
menzilli IHA (150 km, 8-12 saat), orta menzilli IHA (650 km) ve uzun menzilli IHA (36 saate kadar havada
kalabilen ve 30.000 feet yiikseklikte gorev yapabilen) seklinde bir siniflandirma da yapilmaktadir.

3 https://time.com/6265108/drone-trd-singapore-unmanned-aerial-vehicle/
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DroneSec sirketi, 2022'de 2.554 biiyiik yasadisi dron kullanim olay1 tespit ettigini ve yasadisi
dron kullanim vakalarinda bir énceki yila gore %60 artis oldugunu agiklamigtir.*

Temel olarak ii¢ tip dron tehdidinden bahsedilebilir. ilk tehdit tipi ticari dronlardan
gelmektedir. Bunlar, patlayici yiiklenerek kolayca silaha doniistiiriilebilen ve ¢cogunlukla Cin
yapimi1 olan hava araglaridir.

Ikinci tip dron tiirii, cesitli kaynaklardan tedarik edilen malzemelerle imal edilen el yapim1
dronlardir. Icten yanmali motorlara sahip bu el yapimi dronlar, piyasadaki ticari dronlardan
daha biiyiik olabilmekte ve daha uzaga ucabilmektedir. Rusya, Suriye’deki Rus hava ve deniz
iislerine saldirmak i¢in DAES tarafindan imal edilen el yapimu siirii dronlara kars1 ciddi sorunlar
yasamistir. Genellikle balsa agaci, kumas ve koli bandi kullanilarak imal edilen bu dronlar
kullanilarak modern hava savunma sistemlerine sahip Rus {slerine saldirilar
diizenlenebilmistir.

Ugiincii tip dron ise askeri nitelikteki insansiz araglardir. Askeri kesif, gdzetleme ve saldirt
maksatli kullanilan bu dronlar, ticari modellerine kiyasla ¢ok daha uzun menzile ve gelismis
sensorlere sahiptir. Bu tip dronlar bomba da tagiyabilmektedir.

Son yillarda dronlarin 6zellikle terdr orgiitleri tarafindan kullaniminin yayginlasmasinin
da etkisiyle anti dron sistemleri en fazla yatirnm yapilan alanlardan biri haline gelmistir.
Ornegin; ABD Savunma Bakanligi 2023 yilinda anti dron sistemleri arastirma ve
gelistirilmesine 668 milyon dolar ve tedarikine 78 milyon dolar kaynak ayirmigtir.®

Boyutlari, yapim malzemeleri ve ucus irtifalar1 nedeniyle pek ¢ok dron geleneksel hava
savunma sistemleri tarafindan tespit edilememektedir. Donemin ABD Merkez Kuvvetler
Komutan1 Org. McKenzie, Subat 2021'de yaptig1 bir agiklamada; dron tehdidine 6nlem alma
durumunun aciliyetine dikkat ¢ekerek, dronlarin yarattig1 artan tehdit ve bunlara kars1 koyacak
giivenilir ve ag destekli anti dron yetenekleri olmamasinin, Irak'ta el yapimi patlayicilarin
ortaya ¢ikmasindan bu yana yasanan en endise verici taktiksel gelisme oldugunu ifade etmistir.®

Dron tehdidine kars1 6nlem almaya 6nem veren NATO, anti dron teknolojilerinin test
edildigi Insansiz Ugak Sistemleriyle Miicadele Teknik Birlikte Calisabilirlik Tatbikatlari
(C-UAS TIE) icra etmektedir. C-UAS TIE tatbikatlarinda sensorler, efektorler ve sinyal
bozucular da dahil olmak tizere 70 kadar sistem ve teknoloji sahada test edilmektedir. 12-22
Eyliil 2023 tarihleri arasinda icra edilen C-UAS TIE23 tatbikatinda Miittefik {ilkelerden,
Avrupa Birligi'nden ve 6zel sektdrden 300'in iizerinde katilimc1 Hollanda'da bir araya gelerek
dronlarin kotii niyetli kullanimindan kaynaklanan potansiyel tehditlere karsi koyma
yeteneklerini test etmistir.”’

Anti Dron Sistemleri

Anti Dron Sistemleri; askeri birlik, iis/kisla/karakol giivenligi, harekat/operasyon bolgesi
giivenligi, kritik tesis giivenligi, siir giivenligi, hudut hattina yakin meskin mahallerin
korunmasi, kalabalik organizasyonlarin korunmasi, konvoy giivenligi ve VIP korumasinda
kullanilmaktadir. Hem askeri hem de sivil maksatli kullanilan Anti Dron Sistemlerinin temel
fonksiyonlari; dronlarin tespit, siniflandirma, teshis, takip ve etkisiz hale getirilmesidir.

4 https://dronesec.com/pages/intel

> Congressional Research Service, Department of Defense Counter-Unmanned Aircraft Systems, 17 Nisan 2023.
6 “Keynote Address: Gen. Kenneth F. McKenzie Jr.,” Middle East Institute, February 8, 2021,
https://www.mei.edu/multimedia/video/keynote-address-gen-kenneth-f-mckenzie-jr

7 https://www.ncia.nato.int/about-us/newsroom/nato-tests-counter-drone-technology-during-interoperability-
exercise--2.html
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Anti Dron Sistemleri endiistrisi, son yillarda katlanarak biiytimiis; 33 tilkede, 155 {iretici
tarafindan 230°dan fazla Anti Dron Sistemi iiretilmistir.®

Anti Dron Sistemlerinin sensoOrler ve karsi tedbir araclar1 (efektor olarak da
adlandirilmaktadir) olmak iizere iki temel bileseni mevcuttur. Sensorler dronun fiziksel, gorsel,
termal, akustik veya elektromanyetik imzasini tespit etmek maksadiyla kullanilmaktadir.
Tespit, siniflandirma (tespit edilen dronu kus stiriisii gibi dron benzeri nesnelerden ayirt etmek),
teshis (dronun modelini ve komuta merkezini belirlemek), konum belirleme (ii¢ boyutlu
uzaydaki konumunu ve/veya sayisal harita tizerinde yerini tespit etmek), takip (dronu ugus
rotasi boyunca izlemek) ve ikaz (ilgi sahasina dron girdiginde komuta merkezini sesli ve gorsel
olarak uyarmak) fonksiyonlarini yerine getiren sensorlerin bir boliimii aktif (radarlar) diger bir
boliimii ise pasif (dinleme kestirme sistemleri, akustik sensorler, optik sensorler) olarak
calismaktadir.

Bahse konu sensorlerden ilki, dronun elektromanyetik imza/izini tespit etmek maksadiyla
kullanilan Radyo Frekans (RF) dinleme ve kestirme sistemleridir. Bu sistemler,
elektromanyetik spektrumu tarayarak dron komuta ve veri sinyallerini tespit ve analiz
etmektedir. Elektronik Harbin (EH) Elektronik Destek (ED) alt boliimiinde yer alan RF dinleme
ve kestirme sistemleri, bolgede dron oldugunu tespit edebilmekte, dron veri ve komuta
sinyallerinin karakteristik 6zellikleri biliniyor ve veri kiitiiphanesine yiiklenmis ise teshis de
yapabilmektedir.

RF sensorlerin avantajlari; uzun yillardir kullanilan ve olgunlasmis bir teknolojiye sahip
olmalari, nispeten diisiik maliyetli olmalari, ayn1 anda birden fazla dronu ve kullanicisini tespit
edebilmeleri, pasif olmalar1 nedeniyle diisman tarafindan tespit edilememeleri ve bazi
modellerinin ti¢lii kestirme yaparak dronun ve kullanicisinin konumunu da tespit edebilmesidir.
Bu RF dinleme ve kestirme cihazlari, karakteristik 6zellikleri veri kiitliphanesine yiiklenen
dronlar teshis de edebilmektedirler. Dezavantajlar1 ise; otonom olarak ucus yapan dronlari
tespit edememeleri, tespit menzillerinin kisa olmasi, kalabalik RF ortaminda etkinliklerinin
azalmast ve teshis yapilabilmesi i¢in her bir dron karakteristik 6zelliklerinin veri
kiitiiphanesinde giincel olarak bulundurulmasi geregi ve bunun zorlugudur.

Anti Dron Sistemlerinde kullanilan diger bir sensor tipi, dronu gorsel olarak tespit etmek
maksadiyla kullanilan optik sensorlerdir. Anti Dron Sistemlerinde optik sensoérler olarak
elektro-optik  (glindiiz kamerasi) ve/veya kizilotesi (termal-IR)  sensor/kameralar
kullanilmaktadir. Son donemde yapay zeka ile giiglendirilen optik sensorler sayesinde dron
tespit, takip ve siniflandirmasi etkin olarak yapilabilmektedir.

Optik sensorlerin avantajlari dron ve gorev yiikiiniin gozle incelenmesini ve video kaydi
yapilmasini (bu sayede yasa disi dron kullanimina iliskin adli delil elde edilebilmektedir)
saglamalaridir. Dezavantajlar1 ise; ¢ogu sistemde kamera goriintiilerinin gorevlendirilen
personel tarafindan 7/24 izlenmesine ihtiyag duyulmasi, diger bir deyisle kendi baslarina tespit
yapamamalari, ylksek yanlis alarm oranmi, karanlik, yagisli, sisli ve puslu ortamlarda
performanslarinin azalmasidir.

Dron tespiti maksadiyla kullanilan baska bir sensor tipi akustik sensorler diger adiyla
mikrofonlardir. Akustik sensorler, dron motor ve/veya pal/pervane sesini ve sesin geldigi
istikameti algilamaktadir. Birden fazla mikrofon kullanilmasi durumunda dronun konumu da
kabaca kestirilebilmektedir. Akustik sensorlerin avantajlari; otonom dronlari, yere yakin ugan

8 https://globalsavunma.com/dronlara-nasil-karsi-konulabilir-anti-dron-sistemleri-ise-yarar-mi
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dronlar1 ve goOriis hattinda olmayan dronlar1 tespit edebilmesi, hizlica tasinip
konuslandirilabilmeleri ve pasif sensor olmalart nedeniyle tespit edilememeleridir.
Dezavantajlar1 ise giiriiltiilii ortamlarda etkinliklerinin azalmasi ve 300-500 m gibi kisa tespit
menziline sahip olmalaridir.

Diger bir dron tespit sensorii dronun fiziksel imzasini tespit maksadiyla kullanilan
radarlardir. Radarlar, dronun istikamet ve mesafesini belirlemek suretiyle konum tespiti de
yapabilmektedir. Radarlarin avantajlari; elektromanyetik yayin yapmayan dronlart da tespit
edebilmesi, uzun tespit menzili, gelismis takip, hassas konum tespiti, ayn1 anda ¢ok sayida
drona angaje olabilmesi, otonom dronlar1 da tespit edebilmesi, gorsel ve atmosferik kosullardan
(gece, giindiiz, sis, pus, yagis vb.) fazla etkilenmeden tespit yapabilmesi, parasiit ve yamag
paragiitli gibi saldir1 maksadiyla kullanilabilecek diger hava nesnelerini de belirleyebilmesidir.
Dezavantajlar1 ise; tespit menzilinin dronun boyutlarina bagli olmasi, bir kismmin kuslar
dronlardan ayirt edememesi, tespit i¢in aktif radar sinyali yayimladigindan radarin konumunun
diisman tarafindan belirlenebilmesi ve bunun sonucunda karistirma, koreltme veya imhaya
maruz kalabilmesidir.

Yukarida bahsedilen sensorler ile tespit edilen dronlar etkisiz hile getirmek maksadiyla,
anti dron sistemlerinin ikinci bileseni olan kars1 tedbir araglar1 kullanilmaktadir. Karsi tedbir
araclar1 fonksiyonlar1 gore; dronu fiziksel olarak imha eden sistemler, dronu gérev yapamaz
hale getiren sistemler ve dronun kontroliinii ele geciren sistemler olarak {i¢ sinifa
ayrilabilmektedir.

Dronlara karsi yaygin olarak kullanilan karsi tedbir araglarindan ilki Radyo Frekans
(RF) Kkanstiricr/korelticilerdir.  Bir  Elektronik Taarruz (ET) yontemi olan RF
karistirma/koreltmede;

. Operatorden gonderilen dron komuta sinyalleri (dron ile operator/pilot arasindaki
iletisimi bozmak igin),

o Video ve diger verileri drondan komuta merkezine ileten veri linki,

. Dronun konum bilgisi aldig1 Kiiresel Uydu Seyriisefer Sistemi (GNSS: GPS,
GLONASS, GALILEO, BEIDOU) seyriisefer sistemleri) sinyallerine miidahale edilmektedir.

Sabit, mobil veya elde tasinabilir tipte cihazlarla yapilabilen RF karistirma sonucunda
dron; mevcut konumuna kontrollii bir inis gergeklestirebilir, kullanic1 tarafindan onceden
belirlenmis/drona kaydedilmis konuma gidebilir (bu konumun, patlayici yiiklii dronun hedefi
olabilecegi de g6z dniinde bulundurulmalidir), kontrolsiiz olarak yere diisebilir veya kontrolsiiz
olarak bolgeden uzaklasabilir.

RF karistirmanin avantajlari; nispeten diisiik maliyeti, kinetik olmamasi ve dronu etkisiz
hale getirebilmesidir. Dezavantajlari ise; menzilinin kisa olmasi, bolgedeki diger frekanslar1 da
etkilemesi veya istemsizce karistirabilmesi, dronda tahmin edilemeyecek bir davranisa sebep
olabilmesi ve yukarida belirtildigi gibi karistirma durumunda 6nceden belirlenmis bir konuma
gitmek {lizere programlanmis olan bir kamikaze dronun hedefine giderek gorevi tamamlamasina
neden olabilmesidir.

Diger bir dron karsi tedbir aract GNSS aldatmadir. Drona yanlig konum bilgisi
gonderilen bu teknik ile dronu konumu hakkinda aldatarak ugusunu bozmak veya konumunu
kontrol ederek istenilen yere gitmesini saglamak amag¢lanmaktadir.

GNSS aldatmanin avantajlari; maliyetinin nispeten diisiik olmasi ve dronu kinetik
olmayan bir yontemle etkisiz hale getirebilmesidir. Dezavantajlari ise; menzilinin kisa olmast
ve GNSS kullanan yakinlardaki diger araglarin konum bilgisini de bozma riskidir.
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Dronu ytiiksek gii¢lii mikrodalgalar ile etkisiz hale getirmek/imha etmek de baska bir dron
karsi tedbiridir. Yiiksek gii¢ mikrodalga iireten cihazlar, hem dron komuta sinyallerini hem
de dron elektronik aksamini bozabilecek gii¢lii bir elektromanyetik pals (sinyal)
iiretmektedirler. Bu elektromanyetik palsler, dronun elektronik devrelerinde arizaya neden olan
voltaj ve akimlar yaratarak arizalanmasini saglayabilmektedir.

Yiiksek giiclii mikrodalga fireten cihazlarin avantajlari; dronu etkili bir sekilde
durdurabilmesi ve kinetik bir yontem olmamasidir. Dezavantajlart ise; yiiksek maliyeti,
bolgedeki diger cihazlar1 ve haberlesmeyi de etkileme riski (bu risk yonlendirilmis anten
kullanilarak azaltilmaya ¢alisilmaktadir) ve dronun kontrolsiiz olarak aniden yere ¢akilmasina
neden olabilmesidir. Bu durumda, bomba tasiyan veya kamikaze bir dronun dost birlik veya
sivil yerlesime diiserek hasar veya zayiata sebep olabilecegi gézden kagirilmamalidir.

Dronlar, aglar ve ag tiifekleri ile de etkisiz héle getirilebilmektedir. Burada ti¢ farkli
yontem kullanilmaktadir. Bu yontemler yerden drona ag firlatmak (aglar, 20-300 m’de etkili
olabilmektedir), drondan drona ag firlatmak (yakalanan dronun yere kontrollii inmesi igin
parasiitlii ag kullanilan modelleri de mevcuttur) ve drondan ag sarkitarak hedef dronu ag ile
yakalamak.

Ag ve ag tiifegi kullanmanin avantajlari; dronu fiziksel olarak ele gecirme imkani
vermesi, yerden ag firlatan toplarin yar1 otomatik olarak da kullanilabilmesi ve bunlarin isabet
oranlariin yiiksek olmasi, ag firlatan dronlarin diigman dron heniiz dost bolgeye girmeden uzak
mesafelerde kullanilabilmesi ve dronun ag ile yakalanarak kontrollii bir sekilde yere indirilmesi
halinde ikincil zarar (collateral damage) riskinin diisilk olmasidir. Dezavantajlar ise; aga
takilan dronun yere diigsmesi halinde enkazin ¢evreye zarar verebilmesi, drondan ag firlatmanin
isabet oraninin diisilk olmasi, yerden ag firlatmanin mesafesinin kisa olmasi ve hizli ucan
dronlara isabet ettirmenin gii¢liiglidiir.

Baska bir dron kars1 tedbiri yiiksek enerjili lazer kullanmaktir. Lazer, govde yapisini
ve/veya elektronik aygitlarini ve optik sensorlerini bozarak dronu etkisiz hale getirebilmektedir.

Lazer kullanmanin avantajlari; uzun menzili, imha edilen dron sayisina oranla nispeten
diisiik maliyeti, hizli olmas1 ve fiziki bir mithimmata ihtiyag duyulmadan kullanilmasidir.
Dezavantajlar ise; lazer techizatinin hacminin biiyiik olusu, tekniginin heniiz tam olarak
olgunlasmamis/deneysel olmasi, havada/cevrede bulunan diger araglar1 da etkileme riski
bulunmasidir.

Kars1 dron tedbirleri arasinda yer alan ve yeni gelismekte olan baska bir teknik ise siber
yontemlerle dronun kontroliiniin ele gecirilmesidir. Bu yontemde yapay zekd da
kullanilarak, bolgeye giris yapan dronun seri numarasini ve dronu uzaktan kontrol eden
operator/pilotun konumunu belirlemek icin drondan yayimmlanan RF sinyalleri tespit
edilmektedir. Tespit edilen RF sinyalleri, sisteme Onceden yiiklenmis ticari dronlarin
ozelliklerinin bulundugu veri tabaninda aranmakta, bu 6zellikler veri tabanina daha 6nceden
yiklenmis bir dronun o&zellikleri ile eslesiyor ise dronun marka/modeli belirlenmekte;
miteakiben, hedef drona 6zgii kontrol sinyalleri gonderilerek dron hacklenmekte, kontrolii ele
gecirilmekte ve giivenli bir bolgeye yonlendirilmektedir.

Siber yontemlerle dronun kontroliiniin ele gegirilmesinin avantajlari, ikincil zarar riskinin
diisiik olmasi ve hem uzaktan komuta edilen hem de otonom dronlara kars1 kullanilabilmesidir.
Dezavantajlar1 ise; yeni ve yeteri kadar test edilmemis bir teknik olmasi, dronun
hacklenebilmesi i¢in 6zelliklerinin veri tabanimna yliklenmis olmasi gerekliligi, el yapimi ve
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askeri dronlarin 6zellikleri bilinemediginden veri tabanina yiiklenememesi sonucunda bunlara
kars1 kullanilamamasidir.

Son olarak incelenen Karst Dron Sistemi ise Kinetik imhadir (hard-kill). Kinetik imha
icin Anti Dron Sistemine entegre edilen makinali tiifek, ugaksavar, 40 mm bomba atar ve kiigiik
capli toplar kullanilmaktadir. Bunlarin yaninda, havadaki dronu yakalamak igin egitilmis
kartallarin kullanilmas1 da kinetik yontemler arasinda yer almaktadir.

Kinetik imhanin avantajlari; diisiik maliyetli olmasi ve dronun korunan bolgede gorevini
yapamadan kesin olarak yok edilmesine imkan saglamasidir. Dezavantajlar1 ise; enkazin ikincil
zarara sebep olabilmesi, ates eden silahin konumunun diisman tarafindan tespit edilebilmesi ve
adli kanit degeri tasiyabilecek bir dronun imha edilerek kanitin yok edilmesine sebep
olabilmesidir.

Degerlendirme

Yukarida incelenen anti dron sensor ve karsi tedbir araglarinin avantaj ve dezavantajlari
g0z Online alindiginda; ideal Anti Dron Sisteminin, bahse konu sensor ve araglarin birbirinin
dezavantajin1 kapatacak sekilde, kullanim yeri ve amacina uygun olarak biitiinlesik yapida
tasarlanmasi gerektigi sOylenebilir.

Ilave olarak; giiniimiizdeki dron tehditlerine karsi kullanilacak sistemlerin asagida
belirtilen ozelliklere de sahip olmasinin dron tehdidine etkinlikle karsi konulmasina fayda
saglayacag1 degerlendirilmektedir:

. Anti dron sistemi kinetik ve kinetik olmayan araglar1 bir arada bulundurmali,
. Kullanim ihtiyacina uygun olarak konfigiire edilebilecek sekilde modiiler yapida
olmali,
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Suud1 Arabistan ile Yemen’deki Husiler arasinda yasanan gatlsmalarda 120° mspeten dar
bir goriis alanina sahip Suudi Patriot radarlarinin, ¢catismanin basladigi 2015 yilindan itibaren
fiize ve IHA saldirlarinin ¢ogunun giineyden geldigi gdz oOniine alinarak giineye
yonlendirilmesi ve bu nedenle Patriot radarlarinin kuzeydogudan gelen saldiriy1 algilayip ve
yanit verememesinden hareketle, Anti Dron Sisteminin 360° kapsamaya sahip olmasinin hayati
onemde olabilecegi goriilmektedir.

Anti dron sistemi, yukarida bahsi gegcen tiim sensér ve cihazlardan gelen veriyi
toplayacak, isleyecek ve kullaniciya gosterecek milli bir yazilima sahip komuta kontrol
merkezi/sistemi tarafindan yonetilmelidir. Bu komuta kontrol merkez/sistemi, 6rnegin kritik
tesis giivenligi saglama maksatl kullanildiginda tek basina (stand-alone) kullanilabilecegi gibi;
birlik/tesiste mevcut harekat merkezindeki komuta kontrol sistemleri ile entegre edilerek de
olusturulabilmelidir.

Komuta merkezindeki kullanici arayiizii, tehdit durumunun kapsamli bir resmini sunmali,
sensoOrlerden kablosuz iletisim ortamindan (yakin mesafelerde kablolu da olabilir) gelen veriler
komuta merkezinde entegre edilmeli; RF verilerinin yan sira gorsel verilere dayali tespit ve
siniflandirma algoritmalar1 bu sistemde yerlesik olmali ve entegre bir goriintiileme sistemi
tehdit durumunun goriintiilenmesini saglamalidir. Goriintiileme sistemi konsolunda izleme
alani, tehdit bolgesi, tehdit tanimlama bolgesi vb. tanimlama olanaklar1 bulunmalidir.

Sonuc¢

Giiniimiiz catisma ve savaslarinda kullanilan IHA'larin etkisiz hale getirilmesi
maksadiyla konvansiyonel hava savunma ve EH sistemleri kullanilmakta ve bunlar basarili da
olmaktadir. Bununla birlikte; gliniimiiz dron tehdidi, balistik fiizeleri ve konvansiyonel ugaklari
vurmak i¢in tasarlanmig hava savunma platformlari ile kismen etkisiz hale getirilebilmektedir.
Bu sistemler bilyiik IHA'lara kars: yeterli bir savunma saglayabilirken, dronlarin bircoguna
karg1 kullanilamayacak kadar maliyetlidir.

Giinlimiiz muharebe sahasindaki dron tehditlerinin tamamini tespit ve etkisiz hale
getirebilecek fonksiyonlarin tamamina sahip bir Anti Dron Sistemi heniiz iiretilememistir. Her
bir sensor ve karsi tedbir aracinin dezavantajinin baska bir sensdr ve ara¢ kullanilarak
giderilmesine ve bu maksatla sensor ve karsi tedbir aracglarinin birlikte kullanilmasina ihtiyag
bulunmaktadir. Kullanilacak sensor ve karsi tedbir araglarinin se¢imini, kullanim maksadi ve
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