NOROTEKNOLOJININ GOLGESINDE BIiLISSEL SAVAS:
NOROSILAH VE NOROSAVAS KONSEPTI

1. Giris

Insan beyni evrendeki en karmasik yapilardan birisidir. Son 10 - 15 yillik siirecte
insan beyni ve sinir sistemi hakkinda ¢alismalar hiz kazanarak zihin kontrolii ve
diisiincelere yon verme alanlarina yonelmistir. Bireylerin ve toplumlarin karar
mekanizmalarini stratejik iletisim tabanli propaganda, reklam, algi yonetimi ve telkin
gibi ¢esitli manipiilasyon teknikleri ile degistirmek kullanilan bir yontemdir. Bu
yontemin haricinde insan beyninin fiziksel manipiilasyonu yoluyla diislince ve
davraniglarin yonlendirilebilecegine dair calismalarin varligi son yillarda giindeme
gelmistir. Bu yontemlerle esas amac hedefleri zihinsel olarak giiglendirmek, zayiflatmak
ve karar alma mekanizmalarini istenilen sekilde yonlendirmektir. Devletler, karar
alicilarmi/kritik personelini stres, aci ve korkuya sebep olabilen zihinsel saldirilara
dayanikli hale getirmek, diisman kitleler lizerinde ise zihinsel ve fiziksel zayifliklar
yaratmak amaciyla bu teknolojileri kullanabilmektedir.

Bu calismada, biligsel savas kapsaminda beynin fiziksel manipiilasyonu tlizerine
yapilan arastirmalar incelenmis, teknik boyutu tartisilmamustur.

2. Bilissel Savas (Cognitive Warfare)

Askeri olarak diisiiniildiigiinde insan beyni bir savas alan1 olarak nitelendirilebilir. Bu
savag alaninda insanlarin ne diistindiigiinii degil, nasil diistindiigiinii ve harekete gecme
egilimlerini degistirmek silah olarak kullanilmakta ve sonu¢ alinmas1 hedeflenmektedir.
Diismanlar kararlarin etkileyecek kadar tanimak, bilgi saklama, istihbarat ve miicadele
yontemlerini bilmek kuskusuz ki bliylik bir avantajdir. Bu amacla gelistirilen
stratejilerin sonucunda Bilissel Savas kavrami ortaya ¢cikmistir. Bilissel Savas; psikoloji,
norobilim ve noroteknolojinin tiim unsurlarinin, askeri eylemlerle birlestigi bir alan
olarak tarif edilebilir. Bilgi akisinin kontrol edildigi Bilgi Savasi kavramindan farkli
olarak hedeflerin sunulan bilgi karsisinda verecegi reaksiyonlari kontrol etmek ve yon
vermek iizerine kuruludur. Fiziksel savas alanlar1 yerine toplumun her bireyini hedef alir
ve zihinlerde gerceklestirilir.

Norobilim ve teknoloji uygulamalarinin askeri alanlara entegre edilmesiyle
bireylerin bilissel performans, duyusal algi, konsantrasyon, motivasyon ve durumsal
farkindaliginin artirilmasi, uyku eksikligi, stres, agri, korku ve diger negatif duygularla
iligkilendirilen sorunlarmin azaltilmasi amag¢lanmaktadir. Ayn1 zamanda bu eylemler
diisman1 zayiflatmak, etki altina almak, boyun egdirmek ve hatta yok etmek ic¢in
kullanilabilir?,

1 Module, B. W. (2012). Neuroscience, conflict and security.
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Norobilim ve teknoloji uygulamalariin askeri kullanimi {i¢ ana dala ayrilmaktadir.

+» Norofarmakoloji: Beynin belirli bolgelerini hedefleyen ilaglarm kullanimi bu
kapsamda yer alir. Hafizay1 gii¢clendirmek, odaklanmay1 artirmak, baski ve stres
ile basa ¢ikmak i¢in kullanilmaktadir. Ayn1 zamanda sorgulamalar sirasinda bilgi
alinmasin saglamak amaciyla da kullanilir. II. Diinya Savasi sirasinda "Japon
met" ve "Nazi met" dahil olmak {izere, askerlerin performansini artirmak i¢in
cesitli ilaclar kullanilmistir?.

< Beyin Stimiilasyonu: Beynin belirli bolgelerine elektrik akimlart gonderildigi
uygulamadir. Hafiza, odaklanma ve karar verme gibi biligsel islevleri artirmak,
uykusuzlugun oniine gecebilmek, duygusal kontrolii saglamak, fiziksel ac1 ve
travmalara karst dayaniklilik kazandirmak amaciyla kullanilmaktadir. Bu
uygulama ile atislardaki dogruluk orani ve karar verme hizinin artig gosterdigi
deneyler mevcuttur®.
+* Beyin-Bilgisayar Arayiizleri (BCI): Beyni bir bilgisayara baglamak i¢in
yontemlerin  gelistirildigi  uygulamadir. Davramislarin - ve  eylemlerin
programlanmas1 veya fiziksel yeteneklerin artirilmasi i¢in insan zihninden
makinelere, makinelerden de insan zihnine bilgi aktarmak ic¢in iki yonlu bilgi
akis1 saglanan bir sistemdir. Ayni zamanda en genis askeri uygulama alanidir.
BCI, merkezi sinir sisteminin aktivitesini Olgen, onaran ve gelistiren bir
sistemdir. Bagka bir deyisle BCI, insan beyni ile bir makine arasinda etkilesimi
miimkiin kilar, kullanicinin sadece diisiince giicliyle bir bilgisayar/makine ile
etkilesimde bulunmasina olanak tanir. Fonksiyonel manyetik rezonans* (fMRI)
ve elektroensefalografi® (EEG) gibi tibbi teshis teknikleri de bu uygulamanin bir
parcasi olup sorgulama araci olarak da kullanilabilmektedir. Bu uygulamalarda,
yalan tespiti teknolojileri, sOylenen bir ciimlenin veya bir zihinsel durumun
dogruluk degerlerini belirli beyin aktivite desenleriyle iliskilendirir.

Yukarida belirtilen yontemlerde ana hedef beynin performansin1 maksimum diizeye
cikararak basar1 saglamaktir. Bu yontemin yani sira beynin yeteneklerini azaltmayz,
bilissel performansini diisiirmeyi, duyu algisin1 bozmayi, beyni etkisiz hale getirmeyi,
fiziksel ac1 yasatmayr ve hatta potansiyel olarak oldiirmeyi amaclayan teknolojiler
tizerine de c¢alismalar mevcuttur. Daha ¢ok saldir1 amacli kullanimi oldugu ic¢in bu
calismalar sonucunda "NoroSilah" terimi ortaya ¢ikmistir. NoroSilahlar bilim insanlari

2 Knackstedt, L. A. (2013). Neuropharmacology of Cocaine and Amphetamine. In Biological Research on Addiction (pp. 573-577). Academic Press.

3 Makale, M. T., Abbasi, S., Nybo, C., Keifer, J., Christman, L., Fairchild, J. K., ... & Murphy, K. T. (2023). Personalized re petitive transcranial magnetic stimulation
(prtms®) for post-traumatic stress disorder (ptsd) in military combat veterans. Heliyon, 9(8).

4 Sosa, J. P., Srikanchana, R., Walker, M., Stamper, A., King, J. L., Ollinger, J., ... & Rhodes, C. S. (2023). Increased functional connectivity in military service
members presenting a psychological closure and healing theme in art therapy masks. The Arts in Psychotherapy, 85, 102050.

5 Singer, N., Poker, G., Dunsky-Moran, N., Nemni, S., Balter, S. R., Doron, M., ... & Hendler, T. (2023). Development and validation of an fMRI-informed EEG
model of reward-related ventral striatum activation. Neurolmage, 276, 120183.

+90 312 236 0706

Mutlukent Mah. 1967 Sok. No:37 Umitkdy, Cankaya Ankara/Turkiye I r
| info@alpusam.com ALP USAM © 2023 - Tum Haklan Saklidir. E



tarafindan farkli sekillerde tanimlanmaktadir. Dr. James Giordano® NoroSilahlar1 “sinir
sisteminin islevlerini degistirerek bilissel, duygusal ve/veya motor aktiviteyi ve
yetenekleri etkileyen silah” olarak, Dr. Robert McCreight’ “Hedeflerin gegici veya
kalic1 olarak zihinsel zarar gordiigi, islev goremeyecek kadar etkilendigi, algilama,
yorumlama ve davranislarda olumsuz etkiler gergeklestiren silah” olarak, Dr. Armin
Krishnan® ise “Hedeflenen kisinin zihinsel durumunu, zihinsel kapasitesini ve
nihayetinde kisinin davranisini belirli ve dngoriilebilir bir sekilde etkilemek amaciyla
beyni veya merkezi sinir sistemini 6zel olarak hedefleyen silah olarak tanimlamistir. Bu
tanimlamalardaki ortak nokta her durumda beynin fiziksel manipiilasyonunu
igcermesidir.
NoroSilahlar, dort ana baslikta incelenebilir.

% Norofarmakoloji: ilaclar ve diger kimyasal ajanlar duygular1 ve davranislari
etkilemek i¢in kullanilabilir. Haliisinasyonlara neden olmak, hipnotik durumlar
olusturmak ve asirt telkin edilebilirlik (hyper suggestibility) gibi etkiler
gosterebilir®.

+» Biyosilahlar: Bocekler, genetigi degistirilmis viriisler, bakteriler ve mantarlar

beyin ve sinir sistemini dogrudan hedef alan biyolojik silahlar olarak
kullanilabilir'®.

¢ Yazihm Tabanh Silahlar: BCI sistemlerini bozarak zihni manipiile etmeyi
amaclamaktadir'!.

+¢ Yonlendirilmis Enerji Silahlari: Bir hedefi devre dis1 birakmak veya fiziksel
hasar vermek icin yliksek derecede odaklanmis enerjiyi yayan sistemleri ifade
etmektedir. Ultrasonik silahlar veya radyo frekanst (RF) biciminde
elektromanyetik dalgalar NoroSilah olarak kullanabilir. Bu silahlar beyin ve
sinir sisteminde gecici ve kalici etkiler birakabilir.

3. Yeni Bir Savas Kavram - NoroSavaslar

Norobilim ve teknolojinin ilerlemesi ile NoroSilahlar giindeme gelmis, bu sebeple de
“NoroSavas™ terimi literatiirde yerini almistir. Savaslarin, artik sadece savas alaninda
degil belki de 6ncesi ve/veya esnasinda insanlarin zihninde gerceklesecegi, kazanan ve
kaybedenin bu alanda belirlenecegi giinlerin ¢ok da uzakta olmadigi asikardir. Bu

6 Giordano, J. (Ed.). (2014). Neurotechnology in national security and defense: Practical considerations, neuroethical concerns (pp. 81) CRC Press.

7 Krishnan, A. (2014, November). From Psyops to Neurowar: What Are the Dangers?. In ISAC-ISSS 2014 Annual Conference on.

8 Krishnan, A. (2016). Military neuroscience and the coming age of neurowarfare (pp. 11) Taylor & Francis.

9 Halberstadt, A. L., & Geyer, M. A. (2013). Neuropharmacology of lysergic acid diethylamide (LSD) and other hallucinogens. In Biological research on addiction
(pp. 625-635). Academic Press.

10 Jaiswal, V., Chauhan, R. S., & Rout, C. (2014). Common antigens prediction in bacterial bioweapons: A perspective for vaccine design. Infection, Genetics and
Evolution, 21, 315-319.

1 Williams, S. C., Horsfall, H. L., Funnell, J. P., Hanrahan, J. G., Schaefer, A. T., Muirhead, W., & Marcus, H. J. (2022). Neurosurgical Team Acceptability of
Brain—-Computer Interfaces: A Two-Stage International Cross-Sectional Survey. World Neurosurgery, 164, e884-e898.
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siirecin aslinda caydiriciliktan baslayarak muharebe sahasinda cereyan eden en kiigiik
catismaya kadar genis bir kullanim alan1 olacaktir.

Insanlik tarihi boyunca gerceklesen savaslarda ordular tarafindan basarili olabilmek
i¢cin ¢esitli sekillerde kullanilan psikolojik harekat yontemleri, gelisen teknoloji ile
askerlerin sadece iletisim kanallariyla smirli olmayan ve c¢ok genis kullanim alani
bulabilecegi degerlendirilen NoroSilahlarla birlikte NoroSavaglara evrilecek ve beynin
fiziksel olarak dogrudan manipiilasyonu ile askeri harekat kabuk degistirecektir.

Savaslarda diigmanlarin zihninde kanisiklik yaratmak en kritik unsurlardan birisi
oldugu gerceginden hareketle insan beynini etkileyebilecek kabiliyetteki bir silah
kuskusuz ki tarih boyunca tasarlanmis en giiclii silahlardan birisi olacaktir ve bu silahin
muharebe sahasinda yerini almasi bilim, teknoloji ve askeri stratejilerin entegrasyonu
ile bilinen savas konseptlerinin kokten degismesine sebep olabilecektir. Boyle bir
durumun gergeklesmesi NoroSavas ¢aginin baslangici olarak diisiiniilebilir. Nitekim
NATO 2030 konsepti kapsaminda savas alanlar1 icerisine biligsel boyutun da dahil
edilmesi bu degisimin zaten basladiginin bir gostergesi olarak kabul edilebilir.

NoroSilahlarin varlig1 ile savasta ihtiyag duyulan personel, ekipman, techizat ve
zaman kaynaklarina iliskin giderlerin azaldigi minimum personel, zaman ve biitce ile
sonuclandirilabilen bir konseptin ortaya ¢ikabilecegi diistiniilmektedir. Bununla beraber
gecmisten giinlimiize kadar olan siiregte kullanilan kitle imha silahlari, uzun menzilli
fiizeler ve KBRN tehditleri gibi yikici etkileri olan silah teknolojilerine sahip olmak
avantaj olmaktan cikabilecektir. NoroSilahlarin 6zellikle dogaya kisa ve uzun vadede
olumsuz etkileri olan KBRN tehditleri gibi yikici etkilere sahip olmamasi ve arkasinda
1z birakmamasi diger silah teknolojilerine gore avantaji olacaktir.

a. Tarihsel Gelisim

Devletlerin, norobilim ve teknoloji alaninda Soguk Savas doneminden beri yogun
olarak calistigin1 gosteren arastirmalar literatiirde yer almaktadir. Bu calismalarin
kamuoyunda sik¢a yer bulmasi1 2016 yilinda Kiiba’da gerceklesen ve Havana Sendromu
olarak adlandirilan olaylardan sonra baslamistir.

Ekim 2016'dan itibaren Havana'da diplomatik gorevli CIA ve biiyiikelgilik
personelinin agiklanamayan saglik sorunlarit yasadigi rapor edilmis, 6 kisi acil tibbi
miidahale i¢in Kiiba'dan Miami'ye gonderilmek zorunda kalmistir. 2017 yilinda ise 21
Amerikan diplomati ve bazi Kanadali diplomatlar ayn1 belirtileri yasamistir. Belirtiler
degisik sesler duyarak baslamakta, kulaklarda basing hissiyle devam etmekte ve
arkasindan bas agrisi, bas donmesi, uykusuzluk, kulak agrisi, gecici isitme kayba,
zayiflamis denge hissi, azalmis bellek, duygular1 ve hareketleri kontrol edememe,
viicudun cesitli bolgelerinde agri, beyinde travma ve sarsinti bulgular ile devam
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etmektedir. 2017 yilinin sonlarina dogru ABD'nin diplomatik personelini geri ¢cekmesine
kadar gelisen siiregcte Havana Sendromu'na dair bildirilen 40 vaka bulunmaktadir'?,

2016°dan sonraki siirecte Kiiba’daki olaylara benzer olarak Ozbekistan, Cin, Rusya,
Giircistan, Avustralya, Tayvan, Birlesik Krallik, ABD, Avusturya, Vietnam, Hindistan,
Kolombiya ve farkli iilkelerde benzer vakalar rapor edilmis, bu konu derinlemesine
arastirilmaya baslanmstir.3

Olaylarin geneli incelendiginde sec¢ilen hedeflerin disinda ayni bolgede bulunan
kimsede semptomlarin goriilmedigi, hedeflerin baska bir konuma gectiginde ise
semptomlarin etkisini yitirdigi goriilmiistiir. Farkli zamanlarda gerceklesen saldirilarda
ise ayn1 hedeflerin secildigi olaylar goze ¢carpmaktadir.

Yapilan arastirmalarda semptomlarin nedeninin kesin bir kaniti olmamakla beraber
beyin isleyisini degistiren RF dalgalar1 olabilecegi degerlendirilmistir. Bu sonuca
varilmasinda Frey Etkisi'* olarak bilinen bir ¢alismanin sonuglan ile semptomlarm
tutarli olmasi etkili olmustur. 1961 yilinda Alan Frey, 0.4 — 3.0 GHz araligindaki RF
dalgalarin1 modiile ederek kulak bolgesini hedef aldiginda insanlarda bas agrisi, ses
duyma ve basing hissi gibi fiziksel etkiler gozlemlemistir.

Bu saldirilarin hedef bireyler acisindan psikolojik ve fiziksel sonuglart oldugu gibi
devletler i¢in de stratejik 6nemi ve sonuglart mevcuttur. Ormegin ABD ile Kiiba arasinda
olumlu devam eden iliskilerin yasanan olaylardan olumsuz etkilendigi belirtilmistir.

b. Ulkeler Bazinda Noroteknoloji ve NoroSilah Calismalari

Konuya iliskin caligmalar iilkeler bazinda incelendiginde ABD, Rusya ve Cin bu
alana yaptiklar1 yatirimlarla 6n plana ¢ikmaktadir.

< Amerika Birlesik Devletleri

Proje MKUItra® olarak adlandirilan ve CIA'nin hipnoz, duyusal yoksunluk, iskence
ve LSD dahil deneysel ilaclar araciligiyla zihin kontrolii ger¢eklestirme amaciyla
insanlar lizerinde deneyler gerceklestirdigi programlarin var oldugu bilinmektedir.

ABD’de 2013 yilinda BRAIN (Brain Research through Advancing Innovative
Neurotechnologies) programi baslatilmistir!®. Bu program beyindeki karmagik noral
devreleri anlamak, bu devrelerin nasil ¢alistigini ve norolojik bozukluklarda nasil
degistigini belirlemek i¢in gelismis arastirma yontemleri ve teknolojileri gelistirmeye
odaklanmaktadir. Ayrica beynin aktivitelerini kaydetmek ve manipiile etmek i¢in yeni
tekniklerin gelistirilmesi yoniinde ¢alismalarin var oldugu da bilinmektedir. Finansman

2 Krishnan, A. (2023). Havana Syndrome: A Case of Fifth Generation Warfare. Global Security & Intelligence Studies, 8(1).

13 Gramm, J. D., & Branagan, B. A. (2021). Neurowar is Here! (Doctoral dissertation, Monterey, CA; Naval Postgraduate School). (pp. 37-46)

4 Frey, A. H. (1961). Auditory system response to radio frequency energy. Aerospace med, 32(1), 140-1142.

5 Howard, C. C., & Stork, C. M. (2023). LSD (lysergic acid diethylamide).

16 Bargmann, C. ., & Newsome, W. T. (2014). The brain research through advancing innovative neurotechnologies (BRAIN) initiative and neurology. JAMA
neurology, 71(6), 675-676.
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thtiyacinin biiytik bir boliimii DARPA (Defense Advanced Research Projects Agency)
tarafindan saglanmaktadir.

Pentagon tarafindan fonlanan kuruluslarin Havana Sendromu etki ve sonuglarinin
arastirilmast icin hayvanlar iizerinde deneyler gergeklestirildigi haberlere konu
olmustur?’.

ABD’de farkli kuruluslar néroteknoloji ve norobilim ¢atis1 altinda farkli calismalar
yuriitmektedir.

e DARPA!

- CT2WS (Cognitive Technology Threat Warning System): Askeri personel
tarafindan taginabilen gorsel tehdit uyar1 cihazi olup kameralari, yapay zeka
ve operatOriin beyin sinyallerini entegre ederek tehditleri daha dogru bir
sekilde tanimlamay1 ve askerlerin bilissel yiikiinii azaltmay1 amaglayan bir
BCI'dir.

- RAM (Restoring Active Memory): Askeri personelde beyin travmasinin
etkilerini hafifletmeyi amaglar. Hafiza kaybi gibi durumlarda hatirlamay1
kolaylastirmak icin kablosuz, tamamen implant edilebilir bir sinir arayiizii
gelistirmeye yonelik ¢aligsmalari igerir.

- TNT (Targeted Neuroplasticity Training): Askeri personelin ¢ok yonlii ve
karmasik gorevlerde gelistirilmis ve hizlandirilmis egitimini amaglar. Yeni
bilissel becerilerin uzun vadeli saklanmasini kolaylastirmak i¢in kullanilir.
TNT teknolojisi yabanci dil egitimi, nisancilik, sifreleme, hedef ayirt etme
ve istihbarat analizi de dahil olmak tizere ¢esitli ihtiyaclarin karsilanmasinda
uygulanabilecek bir sistemdir.

Bu calismalarin yan sira bu kapsamda degerlendirilebilecek FElectRx, HAPTIX,
NSIA, NESD, Neuro-FAST, N3 ve SUBNETS programlar1 bulunmaktadir.

o TARPA (Intelligence Advanced Research Projects Activity)

- ICArUSY  (Integrated  Cognitive-Neuroscience  Architectures  for
Understanding Sensemaking): Insanlarin optimal ve suboptimal performans
sirasinda nasil disiindiigiinii anlamak ve modellemek icin calismalar
gerceklestirmektedir.

https://www.peta.org/wp-content/uploads/2023/03/2023-03-13-letter-to-secdef-and-secarmy-re-havana-syndrome-animal-tests.pdf (Son Erigim Tarihi:
04.01.2023)

18 https://www.darpa.mil/program/our-research/darpa-and-the-brain-initiative (Son Erisim Tarihi: 04.01.2023)

19 https://www.iarpa.gov/research-programs/icarus (Son Erigsim Tarihi: 04.01.2023)
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- MICrONS® (Machine Intelligence from Cortical Networks): Beynin
algoritmalarini tersine mithendislik yaparak makine 6grenimini gelistirmeyi
amaclamaktadir.

- SHARP# (Strengthening Human Adaptive Reasoning and Problem Solving):
Akil yiirlitme ve problem c¢ozme siireglerini optimize etmek igin ndral
miidahaleler gelistirmeyi amaglamaktadir.

e ABD Hava Kuvvetleri??

Ogrenmeyi kolaylastirabilen, dikkat ve tepki siiresini iyilestirebilen teknolojiler
lizerine ¢alismalar yiriitmektedir. Beyin uyarim teknikleri ile yorgunlugun Oniine
gecebilecegini gosteren calismalart mevcuttur.

e ABD Kara Kuvvetleri®®

2008 yilinda yalnizca beyin ile iletisim kurulmasini hedefleyen Sentetik Telepati
calismasini baslatmistir. 2020'ye gelindiginde ise bu hedefe yonelik olarak eylemi veya
davranis1 etkileyen beyin sinyallerini, etkilemeyen sinyallerden ayirabilen ¢alismalar
gerceklestirmistir. 2025 yilina kadar bu projeye 6 milyon dolarin tizerinde bir finansman
saglandig1r agiklanmistir. Solid State Active Denial Technology (SS-ADT) adli bir
prototip gelistirmistir. Bu sistem 95 GHz RF dalgalart ile hedefin cildinde
dayanilamayacak kadar yiiksek bir 1s1 hissi olusturmaktadir. Oldiiriicii olmayan silah
kategorisine giren bu sistemde hedef aciya dayanamaz ve bolgeden uzaklasir.

e ABD Deniz Kuvvetleri®*

Norobilim ve Noroteknoloji kapsaminda {i¢c ana program yiiriitmektedir. Isitme
Norobilimi ve Performans programi ile askerlerin isitsel performansini olumsuz
etkileyen faktorleri anlamak, onlemek ve hafifletmek amaciyla, Alg1 ve Dikkatin
Biligsel Norobilimi programi ile gérme ve isitme alaninda belirgin olan dikkat ve diger
st diizey kontrol mekanizmalarinin biligsel rollerini aciklamak amaciyla ve Biligsel
Norobilim Programi ile de gergek sinir hiicrelerinin ve sistemlerinin hesaplama
prensiplerini ¢ikarmayir ve kontrol algoritmalari olusturmak amaciyla gelistirdigi
calismalar mevcuttur.

e ABD Savunma Saglik Ajansi®

Temel olarak koruyucu, rutin ve uzun vadeli saglik hizmetlerini sunma ve yonetme
sorumluluguna sahiptir. Bu nedenle Yonlendirilmis Enerji Silahlar tehditlerine karsi

20 hitps://www.iarpa.gov/research-programs/microns (Son Erisim Tarihi: 04.01.2023)

21 https://www.iarpa.gov/research-programs/sharp (Son Erigim Tarihi: 04.01.2023)

22 Mclntire, L. K., McKinley, R. A., Goodyear, C., Mclntire, J. P., & Brown, R. D. (2021). Cervical transcutaneous vagal nerve stimulation (ctVNS) improves human
cognitive performance under sleep deprivation stress. Communications biology, 4(1), 634.

2 Feickert, A. (2018). US Army weapons-related directed energy (DE) programs: Background and potential issues for congress.

24 https://www.nre.navy.mil/our-research/onr-technology-and-research (Son Erisim Tarihi: 04.01.2023)

25 https://health.mil/About-MHS/ (Son Erisim Tarihi: 04.01.2023)
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aliacak Onlemleri belirleme ve yonetmekle gorevlendirilmistir. Diisiik maliyetli, hafif,
kiiciik boyutlu ve giyilebilir bir RF silah dedektorii gelistirmek {lizerine ¢alismalari
mevcuttur. Bilindigi kadar ile askerleri korumak i¢in onleyici eylemler ve koruyucu
ekipman gelistirme konusundaki tek ¢aligmadir.
% Rusya

Rusya, 19. yilizyildan bu yana insan zihnini ve nasil etkilenebilecegini incelemeye
ilgi gostermistir. 1890'da Rus psikoloji toplulugu, zihin okuma konusunu incelemek i¢in
bir komite olusturmus ve 1907'de Car II. Nicholas’in emri ile St. Petersburg
Noropsikiyatri Arastirma Enstitiisii kurulmustur. 1917'deki Rus Devrimi'nden sonra
Sovyetler Birligi, Carlik doneminden beri siiregelen arastirmalara devam etme karari
almistir. 1930'larda Leningrad'daki Beyin Enstitiisii, gorsel goriintiilerin transferi ve
insan denekleri iizerinde uzaktan etki etmenin sonuglarini inceleyerek telepati alaninda
arastirmalar yapmistir. Sovyetler Birligi, Alan Frey’in c¢alismalarim1 askeri veya
diplomatik personele ait davranis kaliplarin1 bozmak i¢in biiylik umut vaat eden bir
arastirma olarak nitelendirmis ve kendisini Rusya’ya davet etmistir. Sovyetler, beyin ve
elektromanyetik enerjiyi inceledikge, elektromanyetik enerjinin merkezi sinir sistemini
etkileyebilecegi sonucuna varmistir. Bu ve diger geleneksel olmayan arastirmalar Soguk
Savas boyunca ciddi seviyede devam etmistir. Bu siire zarfinda bu tiir arastirmalara
KGB ve Rus Savunma Bakanligi'nin talepleriyle biiyiik yatirimlar gerceklestirilmistir?®,

Lilienfeld ve arkadaslan?®’ tarafindan 1978 yilinda yayimlanan calismaya gore,
Moskova’da yer alan ABD Biiyiikel¢iligi Binasi'nin iist yarisina 1953'ten 1975'in sonuna
kadar 9 saat boyunca giinliik 5 uW/cm? dozunda, Haziran 1975'ten Subat 1976'ya kadar
ise binanin bagka bir bolgesine giinliik 18 saat boyunca 15 uW/cm? mikrodalga
yonlendirildigi ifade edilmektedir. Biiylikelcilikte ¢alisan toplamda 1800'den fazla
kisinin mikrodalga etkisine maruz birakildig1 tahmin edilmektedir®,

Sovyetler Birligi doneminde beyin arastirmalarinin devami niteliginde Rusya, askeri
amaglar i¢in kullanabilecegi néroteknoloji alanindaki ¢alismalarina devam etmektedir.
1991 yilinda, beyni elektronik olarak analiz etmeye yonelik calismalar gergeklestirmis
ve beyne subliminal komut mesajlarmm1 miizik araciligiyla ileterek etkilemeyi
amagclamistir. Ayrica Viriis 666%° adim verdikleri bir bilgisayar viriisii ile gesitli renkler
tireterek bir kisiyi trans haline getirebildiklerini gosteren caligmalar mevcuttur.

2012 yilinda Rus istihbarat servisleri bireyin psikofizik durumunu etkileyen silahlar
lizerine ¢alismalar yaptigini ve 2019'da da bu silahlarin tarih boyunca biiyiik boyutlarda

26 Kernbach, S. (2013). Unconventional research in USSR and Russia: short overview. arXiv preprint arXiv:1312.1148.

27 Lilienfeld, A. M. (1983). Practical limitations of epidemiologic methods. Environmental health perspectives, 52, 3-8.

28 Elwood, J. M. (2012). Microwaves in the cold war: the Moscow embassy study and its interpretation. Review of a retrospective cohort study. Environmental
Health, 11(1), 1-10.

2 Thomas, T. L. (1998). The mind has no firewall. Parameters, 28(1).
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oldugunu, ancak daha kiiciik hale geldigini agiklamistir. Diisiik frekansh
elektromanyetik radyasyon ile insan beyni davranisini diizenleyen kimyasallarin
salgilandigin1 ve boylece bir kisinin aninda uyutabildigini ya da uzun siireler boyunca
uyanik tutabilecegini gosteren caligmalarin oldugunu ifade etmistir. Rusya'da
psikotronik silahlar olarak tanimlanan ve kisinin beyninden bazi1 bilgileri almay1, bunlari
bir bilgisayara gondermeyi, bilgileri yeniden islemeyi ve ardindan da bu bilgileri
haliisinasyonlar, hastalik veya hatta 6liime neden olacak sekilde yeniden beyne
yerlestirmeyi amaclayan silahlar {izerine de ¢alismalar gerceklestirilmistir®.

Rusya, Start-Up sirketlerine devlet finansmani saglayarak ve akademik arastirma
gruplariyla is birligi yaparak noroteknoloji merkezi olma yolunda adimlar atmaktadir.
2019 yilinda Neurobotics ve Moskova Fizik ve Teknoloji Enstitiisii arasindaki bir
projede c¢alisan arastirmacilar, beynin etkinliklerinin gercek zamanli olarak
gozlemlenebildigi ve goriintiileri gorsellestirmenin bir yolunun oldugunu kesfetmistir.
Bu sistem, felg geciren hastalarin beyinleri tarafindan kontrol edilen cihazlar
kullanmalarina imkan taniyabilmektedir®.

% Cin

Cin Komiinist Partisi (CKP), vatandaslarinin diistinme seklini etkilemek ve neye
inanacaklarin1 dikte etmek {lizere davramislarin kontrol edilmesine biiylik Onem
vermistir. Bu, genellikle propaganda ve ogretiler yolu ile gergeklestirilmeye
calistlmisti. CKP, kendisi i¢in dogru goriislere sahip olmadigmi ve tehdit
olusturabilecegini diisiindiigi kisileri yeniden egitmek i¢in ndroteknoloji alaninda
calismalar ylriitmiistir.

Cin hiikiimeti, norobilim alaninda lider olma hedefleri dogrultusunda 2016 yilinda
insan beynini daha 1yi anlama amaciyla Cin Beyin Projesi'ni baslatmistir ve 2030'a kadar
bu projeye cok biiyiik yatirrmlar yapmasi beklenmektedir. Ayn1 zamanda Cin Merkezi
Askeri Komisyonu (CMC), nérobilim ve teknolojiyi askeri uygulamalar i¢in aragtirmak
tizere calismalar baslatmistir. Halihazirda gelistirilmis olan BCI modellerinin
verimliligini biliyiik ol¢iide artiran yeni bir BCI ¢ipi gelistirilmis ve ayrica yapay zeka
alaninda da 6nemli ilerlemeler kaydedilmistir®,

Bu calismalarin yan1 sira CKP ve Halk Kurtulus Ordusu (HKO), noroteknoloji
calismalarinin bir sonucu olarak elektromanyetik spektrum araciligiyla dogrudan beyne
etki edebilen mikrodalga ve yoOnlendirilmis enerji silahlar1 {izerine ¢alismalar
gerceklestirmislerdir. Bu teknoloji insan beynine belirgin olmayan kinetik enerji

30 National Academies of Sciences, Engineering, and Medicine. (2020). An assessment of illness in US government employees and their families at overseas
embassies.

31 V. Konyshev, “Neural Network Reconstructs Human ‘Thoughts’ from Brain Waves in Real Time,” Moscow Institute of Physics and Technology,
https://old.mipt.ru/english/news/neural network reconstructs human_thoughts from brain waves in real time (Son Erigim Tarihi: 04.01.2023)

32 Giordano, J. (2019). Is Neuroscience the Future of Warfare?, Defence 1Q.
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yonlendirerek hedef belirleme, bilissel islevi bozma, durumsal farkindaligi azaltma,
uzun vadeli norolojik bozulma ve normal biligsel islevleri yavaglatma amacini
tasimaktadir. Bu durum CKP'min norobilim ve teknoloji ¢alismalarini silah olarak
kullanma siirecini, klasik mikrodalga silahlarmin kapsamimi ve anlayisim1 asarak
gelistirdigini gostermektedir®®.

2014 yilinda, Cin Ulusal Savunma Universitesi 'U¢ Savas' stratejik konseptini
aciklamustir. U¢ Savas konsepti; halkin kontrol edilmesi, rakip veya diismanin
kararliliginin azaltilmasi, duygu doniisiimleri, psikolojik rehberlik ve savunma,
hukuksal kisitlamalar1 icermektedir. Cin’in NoroSilah projeleri bu hedeflerin
gerceklestirilmesine giden yolda kullanilacak bir adim olarak diisiintilebilir.

Cin, 2022 yilinda modern savas stratejilerine farkli bir bakis agisiyla yaklagsmis ve
“Alginin Bes Savas1” kavramini ortaya atmistir. Bu kavrami gelecekteki muhtemel
savaglar1 kapsayacak sekilde kurgulamustir.

% Onceden Algilama: Hedeflerin fizyolojik, psikolojik ve bilissel faktorlerini
etkileyerek tstiinliik saglanmasini amaglar.

+ Biligsel Hassasiyet: Biligsel bosluklar1 belirleme ve yapay zeka teknolojilerini
kullanmaya odaklanilir.

¢ Hakimiyet: Amag biitiin bilissel alanlara etki ederek caydirici olmak ve avantaj
saglamaktir.

+» Bilgi: Amag bilgi ve veri akisim saglayacak teknolojileri kullanarak operasyon
kaynaklar1 yaratmaktur.

% Koordinasyon: Insan kaynakli, cografik ve agik kaynakli istihbaratlarin
entegrasyonu ve koordinasyonun saglanmasini amaglar®*,

Cin, yukandaki basliklarda ifade edildigi iizere NoroSilah teknolojisinin saldir
amagh kullanimi {izerine ¢alismalarinin yani sira savunma anlaminda da calismalar
gerceklestirmektedir. Savas halinde askerlerin ve toplumun psikolojik durumunun
sonuca dogrudan etki ettigi gerceginden yola ¢ikarak psikolojik koruma ydntemleri
lizerine de yogunlasilmistir. Modern savaslardaki psikolojik tehditlerin dogasim ve
taktiklerini tanitmay1 ve onlemleri kapsayan egitimler vermektedir. Bu ¢alisma uyku,
BCI, ilaglar, beyin kontrollii ve davranisi dogrudan etkileyen silahlara karsi zihinsel
direng saglamay1 hedeflemektedir. Son yillarda ise NoroSilah teknolojisini ABD ve
Hint-Pasifik'teki miittefiklerine karsi asimetrik savas stratejisinin temel bir bileseni
olarak gordiigiinii ifade etmektedir.

33 Warfare in the Cognitive Age: NeuroStrike and the PLA’s Advanced Psychological Weapons & Tactics, LJ Eads, Ryan Clarke, Sean Lin, Robert McCreight,
December 2023
34 Kania, E. (2016). The PLA’s latest strategic thinking on the three warfares. China Brief, 16(13), 10-13.
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2023 yil1 Haziran ayinda bu ¢alismalarin yapildigina dair kanit niteligi tasiyabilecek
“Enumerating, Targeting and Collapsing the Chinese Communist Party’s NeuroStrike
Program”® ve 2023 Aralik ayinda “Warfare in the Cognitive Age: NeuroStrike and the
PLA’s Advanced Psychological Weapons & Tactics” yayimlarinda Cinli subaylarin
aciklamalar1 mevcuttur.

NoroSilah caligsmalarinin tarihsel gelisimi, llkeler tarafindan bu alana yapilan
yatirimlar ve izlenen politikalar g6z oniine alindiginda bu silahlarin kullaniminin birey
ve toplum yasamini degistirebilecegi, iilkelerin ise farkl: stratejiler gelistirmeye mecbur
kalabilecegi ger¢egi 6n plana ¢ikmaktadir.

¢. Gelecegin Muharebe Sahasi ve NoroSilahlar

NoroSilahlarin, savaslarin baslamadan bitmesini saglayabilecek bir silah olabilecegi
degerlendirilmektedir. Bilindigi iizere savaslar ideolojik farkliliklar, ekonomik sebepler
ve glivenlik endiseleri gibi parametrelerin ve ¢ikar ¢atismalarinin sonucunda meydana
gelmektedir. Diisman devlet veya devlet dis1 aktorlerin karar alma stireclerine miidahale
edilerek savaglarin baslamadan bitmesi gerceklesebilecek bir senaryodur. Savas harici
durumlarda diisman olarak siiflandirilan tilkelerin i¢ ve dis politikalarina yon verme ya
da stratejik tistiinliigii ele almak i¢in de kullanilabilecektir.

Gliniimiizde ozellikle Biligsel Savas kavraminin, Bilgi Harekati (Information Ops)
ve Psikolojik Harekat1 da (PysOps) kapsadigi, artik sadece devletleri degil, devlet disi
aktorler ile siber ve bilgi teknolojileri alanlarmi da icine alarak genisledigi
goriilmektedir®. Bilissel Savas’in paydaslarinin ve etkilesim alanlarinin giderek
cogalmasi da konunun kapsamli hale gelmesine dolayisiyla bir planlama cercevesinde
tiim asamalarinin (planlama, koordinasyon, icra ve sonuglarin gézlenmesi vb.) politik
ve stratejik seviyeden baslayarak operatif ve taktik seviyeye kadar gergeklestirilmesine
ihtiyag bulunmaktadir. Bu c¢ercevede stratejik bakis agismmin bir tezahiirii olarak
muharebe sahasinda Bilissel Savas ve unsurlarinin gelecekteki NoroSilah formlarina
iliskin hususlar asagida sunulmaktadir;

+» Politik/Stratejik Seviye:

Politika yapicilarin ve stratejik seviyedeki karar verici konumundaki insanlarin,

yiiksek degerli kisi (High Value Individuals-HVI) ve karargahlarin birincil hedefler

olmasi, etki yaratmak adina noktasal ve bolgesel saldirilar arasinda degisen bir dlgekte
saldirilarin yapilmasi beklenebilir.

< Operatif Seviye:

35 Enumerating, Targeting and Collapsing the Chinese Communist Party’s NeuroStrike Program, Ryan Clarke, Xiaoxu Sean Lin, Lj Eads, June 2023
36 Alexander Klimburg, "Mobilising Cyber Power." Survival 53, no. 1 (2011): 41-60)
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Operatif seviyedeki birlik karargahlari ile birliklerin topluca veya kismi olarak hedef
alabilecegi, birlikleri durdurmak veya yavasglatmak maksadiyla NoroSilahlar ile
biligsel saldirilarin yapilabilecegi degerlendirilmektedir.

> Taktik Seviye:
Taktik birlik seviyesinde bilissel taarruzlarin gerceklestirilebilmesi i¢in drone, mini
IHA veya elde tagmabilir kara platformlarmin kullanilabilecegi degerlendirilmektedir.

NoroSilahlarin  kullanilmasmin yukarida belirtilen seviyelerle smirli oldugu
diisiiniilmemelidir. Ugan platformlardan (dron, IHA, uydu vb.) yénlendirilmis dalgalarla
yiiksek degerli birey (politik ve stratejik karar vericiler vb.) veya yiiksek degerli
hedeflerin (Muharebe sahasinda ihtiyat birlikleri, lojistik ikmal noktalar1 vb.) etki altina
alimmasindan tutun, su kaynaklarina veya havaya karistirilacak kimyasal ajanlarla
birliklerin muharebe azim ve kararliliginin, kapasitelerinin azaltilmasina veya ortadan
kaldirilmasina kadar genis bir yelpazede uygulama yontem ve alani bulabilecegi, eldeki
imkan ve kabiliyetler ile birlikte hayal giicii ve bunu gerceklestirebilecek yetismis
personel konularinin da belirleyici olabilecegi gbz oniinde bulundurulmalidir.

Ozellikle muharebe sahasinda yiiksek degerli hedeflerin belirlenmesi ve etki altina
alinmas1 kapsaminda operatif ve taktik seviyedeki lider kadrosunun Bilissel Savas’in
oncelikli hedefleri haline gelecegi ve hedefleme dongiisii (Targeting Cycle) kapsaminda
hedefe etki yontemlerinden birisi haline gelecegi degerlendirilmektedir.

NoroSilahlarin kullanilmasi sadece diismanin karar verme siireclerini ve muharebe
sahasindaki etkinligini olumsuz yonde etkilemeye yonelik degil ayn1 zamanda tilkelerin
kendi ordu mensuplarin1 da bu etkilere karst korumasi ve muharebe sahasinin
zorluklarma direngli bir ordu yaratarak bir kuvvet carpani olarak kullanilmasini da
igermektedir.

NoroSilahlarin, muharebe sahasinda kademelendirilmesiyle tek er seviyesinden hava
ve deniz platformlarina kadar ¢esitli menzil ve ebatta o6lgeklenmesi beklenmelidir.

Bir diger kritik konu da bu silahlarin kimler tarafindan kullamilacagi, kimlerin
yetkilendirilecegi, kimlerin bu konuda egitim alacagi, kullanicilarin hangi kriterlere
gore secilip degerlendirilecegi ve nasil smirlandirilacagidir. Bu silahlarin tasmabilir
boyutlarda kiigiik olmas1 durumunda her kullanici kendi istekleri dogrultusunda hedefler
secebilir. Toplum diizenine dogrudan etki edebilir. Bu teknolojinin devlet dis1 aktorlerin
eline gecerek teror eylemlerinde kullanilabilecegi hususu gz oniinde bulundurulmasi
gereken bir risk olarak dururken, ne tiir eylemlerle nasil bir etki yaratabileceklerine
iliskin caligmalara da ihtiya¢ duyulmaktadir.

Saldir1 amaciyla kullanilan bdyle bir silahin varliginin dogal bir sonucu olarak
savunma teknolojilerinin de gelistirilmesi kac¢imilmaz olacaktir. Zihni etkileyen
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teknolojilere kars1 direngli askerlerin ve hatta toplumlarin yaratilmasi i¢in ¢alismalar hiz
kazanacaktir. Savas ve savas harici durumlarda psikolojik olarak ayakta kalmanin yani
sira NoroSilahlara karst nasil miicadele edilmesi gerektigine dair genis kitleleri
kapsayan egitimler planlanabilecektir. Bu egitimlerin igeriginde psikolojik destek
hizmetleri, farkindalik uygulamalar1 ve simiilasyonlar gibi konularin yer almasi
muhtemeldir. Bu iki ucun birbirini tetikleyerek gelismeye devam etmesi muhtemeldir.
Boyle bir ortamda kritik gorevlerde ve pozisyonlarda insandan bagimsiz robotik
sistemlerin kullanilmasi da giiclii bir thtimaldir.

4. Sonu¢ ve Degerlendirme

Toplum igerisinde farkli goérevlerde bulunan herkes bu silahlarin hedefi olabilecegi
icin saglik, ulasim, egitim ve gilivenlik gibi insan hayatinin vazgecilmez alanlarinda
biiyiik ¢apli problemler yaratilabilir. Ornegin bir pilot hedef olarak segilirse ugak
disuiriilebilir ya da egitici roliindeki bireyler iizerinde kullanilarak toplumlarin sahip
oldugu kiiltiirel degerler ve inanglar asindirilabilir. Giivenlik ve istihbarat personeli
hedef alinarak, gerceklestirilecek askeri bir operasyonun zamani ve kimi hedef aldigi
ogrenilebilir, savunma sanayi projeleri ve hatta devlet sirr1 olarak gizlenen bilgiler elde
edilebilir. NoroSilahlarin, bireyler (liderler, komutanlar, karar vericiler) tlizerinde
kullanim1 sonucunda yaratilacak ortam ile genis kitlelerin kontroliiniin miimkiin hale
getirilebilecegi beklenmektedir.

Ayni zamanda NoroSilah teknolojisiyle insani ve etik boyutu tartismaya miisait
“Siiper Askerler” yaratilmasi1 da olasiliklar arasinda yer alacaktir. Stres, yorgunluk,
uykusuzluk ve dikkat eksikligi gibi problemler yasamayan, ic¢inde bulundugu
operasyonun gereklilikleri kapsaminda en dogru kararlari almaya programlanan
makinelesmis/robotik askerlerin muharebe sahasinda goriilmesi ¢cok da uzak olmayan
bir gelecekte olabilir.

Tiim bu gelismelere dayanarak yeni etik kurallarin ortaya konulacagi ve bu silahlarin
kullanimu 1ile ilgili uluslararasi yasal diizenlemelerin yapilacagi degerlendirilmektedir.
Dogrudan insan zihnini hedef alan bu silahlar i¢in halihazirda baglayici bir yasa ve
anlasma mevcut degildir. NoroSilah teknolojileri iizerine calismalarin yapildigi
tilkelerde de heniiz resmi olarak bu silahlarin varlig1 ve kullanimi kabul edilmedigi i¢in
hukuksal bir altyapinin yakin bir gelecekte olusturulamayacagi diisiiniilmektedir. Bu
siirec I. ve II. Diinya Savasi sirasinda kullanilan kimyasal ve biyolojik silahlarin gelisimi
ile benzerlikler gostermektedir. Bahse konu silahlarin kisa ve uzun vadeli etkilerinin
goriilmesinin ardindan uluslararast gecerliligi olan anlasmalar yiiriirliige girmis ve
kullanimlar1 yasalarla sinirlandirilmistir. NoroSilahlarin yayginlagsmasi durumunda da
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yeni yasal diizenlemelere ihtiyac duyulacagi kacinilmaz bir gercek olarak
goriinmektedir.

Konu ile ilgili yapilan literatiir taramasinda; giinlimiizde iilkelerin sahip olduklari
yetenekler ile yaptiklar1 ¢aligmalar hakkinda doyurucu bir bilgiye ulasmak miimkiin
olmamustir. Sadece Cin Ordusu’nun calismalar1 son giinlerde ¢cok detayli olmamakla
birlikte 6n plana ¢ikmaktadir. Bu durumun ya diger iilkelerde bu alanda herhangi bir
calisma olmadig1 ya da daha kuvvetli olasilik olarak yapilan calismalarin miimkiin
oldugunca gizli tutuldugu anlamma geldigi degerlendirilmektedir.

Caner SECKIN
M.Sc. Fizikgi
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Giivenlik, Savunma ve Savunma Sanayi Uygulama Damismanhg1, Bilgi Transferi, Proje Yonetimi, Egitim, Ogretim, ikmal ve Tedarik, Emniyet, iletisim, Bilisim, Pazarlama, Organizasyon, imalat,
ithalat ve ihracat A.S. isbu eserde sunulan verilerin/ bilgilerin icerigi, giincelligi ya da dogrulugu konusunda herhangi bir taahhiide girmemekte, kullanici veya ii¢iincii kisilerin bu eserde yer alan
verilere/bilgilere dayanarak gerceklestirecekleri eylemlerden otiirii sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her tiirlii hakki Alp Uluslararasi Stratejik Analiz, Giivenlik,
Savunma ve Savunma Sanayi Uygulama Damsmanhg), Bilgi Transferi, Proje Yonetimi, Egitim, Ogretim, ikmal ve Tedarik, Emniyet, iletisim, Bilisim, Pazarlama, Orgammsyon imalat, ithalat ve
ihracat A.S.’ye aittir. Yazili izin olmaksizin igbu eserde yer alan bilgi, yaz, ifadenin bir kism1 veya tamami, herhangi bir ortamda hicbir sekilde yayiml
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