SON DONEMDE MEYDANA GELEN HAMAS-ISRAIL CATISMASI VE
TEKNOLOJININ iIMTIHANI

“DEMIR KUBBE”
GIRIS
Israil’in, bolgesel varolusunun vazgegilmez gereksinimi olarak gérdiigii, iilke savunma
sisteminin ana temelini olusturan ve Israil Savunma Bakanlig1 koordinatérliigiinde, Israilli
savunma yiiklenicisi Rafael Advanced Defence Systems tarafindan ABD ve Hint’li ortaklarla
birlikte gelistirdigi ve finanse ettigi ¢ok katmanli hava savunma sistemi kapsaminda; Demir
Kubbe (Iron Dome), Davut’un Sapani (David’s Sling), Ok 2 (Arrow 2), Ok 3 (Arrow 3)

sistemleri bulunmaktadir.
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Son dénemde Hamas-Israil gatismasinda ozellikle 6n plana ¢ikan “Demir Kubbe”
sistemi, isleyisi ve etkinligi bir¢ok tartismalara sebep olmustur.

S6z konusu ¢ok katmanli yapi Israil’in tehdit degerlendirmesi cercevesinde Israil
tarafindan yasam alan1 olarak goriilen bolgenin giivenliginin saglanmasi maksadiyla
tasarlanmis bir savunma sistemidir. Demir Kubbe sistemi de bu yap1 igerisinde en etkin olarak
kullanilan sistemdir.

Demir Kubbe Hava Savunma Sistemi
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1 https://tr.wikipedia.org/wiki/Demir Kubbe (22.11.2023 tarihinde erisim saglanmistir.)
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DEMIiR KUBBE

Demir Kubbe, Israilli Rafael Advanced Defense Systems Sirketi ve Israil Havacilik ve Uzay
Endiistrisi tarafindan Hamas'in ve diger direnis gruplarinin Gazze ve Bat1 Seria'dan atacagi
roket ya da diger hava saldirilarinin verdigi zarar1 ve can kaybini en aza indirmek maksadiyla
gelistirilmis tasinabilir bir hava savunma sistemidir. Sistem, 4 kilometre ila 70 kilometre
uzakliktan ateslenen kisa menzilli roketleri ve top mermilerini durdurmak ve imha etmek igin
tasarlanmustir. 2

Israil, Hizbullah ve Hamas saldirilarinin yogun oldugu bir dénemde, vatandaslarini
korumak i¢in 2005 yilinda temellerini attigi savunma sistemi c¢alismalarini, 2011 yilinda
tamamlamis ve sistemi ayni yil hizmete agmistir. Sistem ilk kez 7 Nisan 2011 tarihinde
Gazze'den firlatilan bir BM-21 Grad" basariyla durdurmustur.

Sistem, hizmete girdigi 2011 yilindan bu yana toplamda atilan her 10 fiizeden 8 tanesini
havada vurmustur. *

|\ bongs

Demir Kubbe Fiize Firlatma Unitesi-1 Demir Kubbe Fiize Firlatma Unitesi-2

Yagmur, alcak bulutlar, toz firtinalar1 veya yogun sis dahil olmak {izere her tiirlii hava
kosulunda calisan Demir Kubbe savunma sistemi, firlatilan diisman roketlerini ve fiizelerini
tespit ederek hedeflerine ulasmadan imha etmek i¢in kisa menzilli fiizeler kullanir.

Her Demir Kubbe bataryasi 3 ila 4 firlatma sistemini ihtiva etmektedir. Her firlatma
sisteminde de 20’ser adet Tamir fiizesi bulunmaktadir. °

2 https://www.webtekno.com/israil-hava-savunma-sistemi-demir-kubbe-nedir-h137746.html (24.11.2023
tarihinde erisim saglanmistir.)

3 https://tr.euronews.com/2023/10/07/isral-in-savunma-sistemi-demir-kubbe-nedir-kim-gelistirdi-hangi-
ulkeler-kullan-yor (27.11.2023 tarihinde erisim saglanmistir.)

4 https://trakademi.com/demir-kubbe-nedir-demir-kubbenin-ozellikleri-nelerdir/ (27.11.2023 tarihinde erisim
saglanmigtir.)

5 https://www.tech-worm.com/demir-kubbe/ (23.11.2023 tarihinde erisim saglanmistir.)
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Sistem, hedefin potansiyel bir tehdit olup olmadigini belirlemek icin radar ve diger
sensorleri kullanir. Tehdit olarak tanimladigi mithimmati havada imha etmek igin kendi
fiizelerini firlatir.

Sistemin en 6nemli bilesenlerinden birisi ileri radar sistemidir. Bu radarlar, gelen roket ve
fiizeleri yakindan takip eder, yoriinge, hiz ve diger 6nemli parametreleri belirler. Bu bilgiler,
sistem operatdrlerine hangi hedeflere miidahale edilmesi gerektigi konusunda yardimei olur. ®

Demir Kubbe, bir hedefin Israil topraklarina yonlendirilip yénlendirilmedigini ve ciddi bir
tehdit olusturup olusturmadigini belirlemek igin algoritmaya dayali sofistike bir karar alma
sistemine sahiptir. Bu sistem, herhangi bir tehdidin Israil topraklarina yénelik olup olmadigini
belirlemek icin radar verilerini degerlendirir. Eger bir tehdit Israil'e yonlendiriliyorsa veya ciddi
bir askeri hedefi tehdit ediyorsa, sistem, kendi fiizelerini belirlenen hedefi seyir halinde iken
etkisiz hale getirmek amaciyla atesler / kullanir ve genelde hedef havada imha edilir.

Demir Kubbe, fiizelerin, roketlerin veya havan toplarimin yiiksek degerli hedeflere
ulagmasini engellemek i¢in belirlenmis parametrelerle ¢alisan yapay zeka (AI) destekli bir
sistemdir. Bu parametreler, roketlerle diger nesneler arasindaki farki tespit etmek, rotasindaki
yiksek degerli hedefler ile tespit edilen tehditleri etkisiz hale getirme yollarini belirlemek i¢in
sistem tarafindan kullanilan temel kurallardir. Bu kurallar, Demir Kubbe'nin hedefleri algilama,
tehditleri degerlendirme ve hizli kararlar alma yetenegini saglamaktadir. Sistemin algak
irtifalarda kalan giidiimsiiz roketleri de hedef olarak algiladigini belirtmek 6nemlidir.

HAMAS ISRAIL CATISMASI KAPSAMINDA DEMIR KUBBE SISTEMININ
ETKINLIGI

Gazze'den atilan roketler Israil'de can kayiplarina neden olmustur. Demir Kubbenin,
roketlerin biiyiik boliimiinli imha etmekte basarili oldugu iddia ediliyor olsa da bazi roketlerin
hedeflerini vurdugu ve Israil tarafinda kayiplara yol agtig1 goriilmiistiir. Ancak Gazze'den atilan
roketlerin Israil'de can kayiplarina yol agmasi ve altyap: tesislerine zarar vermesi Demir
Kubbenin etkinligine dair soru isaretlerini de beraberinde getirmistir.

Hamas’1n roket ve fiizelerine kars: kullanilabilecek Israil’in elindeki tek hava savunma
sistemi olan Demir Kubbe (Davut’un Sapani ve Arrow sistemleri ucak, SIHA ve balistik
fiizelere karst koruma saglamaktadir), Hamasin 7 Ekim’deki ¢oklu fiize saldiris1 sonucu
kendinden beklenen énleme performansini saglayamamustir. ’

6 https://www.defensehere.com/tr/israilin-demir-kubbesi-yogun-roket-atisina-karsi-koymakta-zorlandi/
(26.11.2023 tarihinde erisim saglanmistir.)

7 https://www.aa.com.tr/tr/dunya/israilin-demir-kubbesi-yogun-roket-atisina-karsi-koymakta-
zorlandi/3014326 (25.11.2023 tarihinde erisim saglanmistir.)
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Demir Kubbenin fiizeleri 6nlemede basarih olamamasinda;

7 Ekim giiniinde atilan roketlere karsi se¢ici davrandigi, dogal olarak atilan her roket ve
fiizeye bu nedenle angaje olunmadigi, sistemin bazi fiize ve roketleri algilayamamuis olabilecegi,

Roketleri engellemeye c¢alisan hava savunma sisteminin kapasitesinin iistiinde
roket/fiize atilarak (7 Ekim giinii 2200, toplamda 5500), sistemin gegirgenliginin Hamas
tarafindan artirildigs, 8

Hamas'i ucuz roketlerle, demir kubbeyi yordugu ve pesinden gelen roketlerin fiize
kalkanini bu sayede asabildigi,

Hamas'in Israil'in yapay zekd sistemi tarafindan tespit edilmeyen veya sifresi
¢Oziilmeyen yeni veya gelistirilmis bir iletisim ve koordinasyon yontemi kullanmis olabilecegi,

Yapay zeka sisteminin, insan karar vericileri veya operatdrleri savunma oOnlemleri
konusunda uyarmakta basarisiz oldugu degerlendirilmekle birlikte,

Israil'in yapay zeka sisteminin Hamas'in 7 Ekim giinii gerceklestirdigi saldirisina etkili
bir sekilde yanit vermek i¢in yeterli zamana veya kaynaga sahip olmadig1 da diisiiniilebilir.

Ayrica, demir kubbenin fiize ve top mermilerini 6nleme maksatli kullandigr Tamir
fiizelerinin maliyeti, atilan fiize ve top mermilerinden ¢ok daha pahaliya gelmektedir. Ornegin;
Hamas tarafindan atilan bir Kasim fiizesinin yaklasik maliyeti 800 USD, Grad roketinin
maliyeti sadece birka¢ bin USD iken, Demir Kubbenin kullandig1 Tamir flizelerinin maliyeti
20.000-100.000 USD arasinda degismektedir. Maliyet etkinlik yoniiyle, atilan roketin tehdit
olusturup olusturmadigina demir kubbe komuta kontrol merkezi tarafindan karar verilerek
demir kubbenin angaje olup olmayacag1 algoritmas isletilmektedir. °

[lave olarak; diisman roketlerini ve fiizelerini imha etme konusunda oldukca yiiksek bir
basar1 oranina sahip oldugu ifade edilen Demir Kubbe bulgular1 paralelinde bazen tehditlerin
olast risklerini en aza indirmek maksadiyla sivil halka siginaklara gitme talimati da
verilmektedir.

Halihazirda Israil'in tamammi korumak igin 13 adet demir kubbe sistemine ihtiyag
oldugu ve buna mukabil olarak 10 adet sistemin aktif olarak gorev yaptig1 ifade edilmektedir.
Israil’in yakin donemde sistemin menzilini 250 kilometreye kadar ¢ikarmay1 ve ayni anda iki
farkli istikametten gelen roket ve filizeleri de imha edebilecek kapasiteye eristirmeyi hedefledigi
bilinmektedir. 1°

8 https://www.bbc.com/turkce/articles/c03enr71e27 (26.11.2023 tarihinde erisim saglanmistir.)

9 https://strasam.org/analiz-ve-raporlar/analiz/israil-uretimi-demir-kubbe-hamasin-roket-ve-fuzelerini-neden-
durduramiyor-2451 (26.11.2023 tarihinde erisim saglanmistir.)

10 https://tr.euronews.com/2023/10/07/isral-in-savunma-sistemi-demir-kubbe-nedir-kim-gelistirdi-hangi-
ulkeler-kullan-yor (26.11.2023 tarihinde erisim saglanmistir.)
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SONUC

Her iki taraf i¢in de hem personel zayiati hem de mali kayiplar boyutunda katlanilmasi
zor yiik getiren Israil Hamas Savasi'min, yasam alanmin katmanli olarak otonom sekilde
savunulmast konseptinin, karmasik muharebe ortaminda limitleri zorlayacak sekilde
denenmesine firsati sundugu,

Halen devam etmekte olan bu sinamanin; sistemsel bosluklari, glivenlik aciklarini ve
yiiksek maliyet risklerini ortaya ¢ikardigi, teknolojiye yiiksek bagimlilik ve uyumlulugun
geleneksel ve klasik yontemlerle yedeklenmedikge, desteklenmedikge ve 6zellikle de kontrol
edilmedik¢e muharebenin bir noktasinda kirilmaya ugradiginda, karar noktasi 6zelliginde seyri
degistirecek bir duruma sebebiyet verebilecegi,

Uretici firma tarafindan s6z konusu sistemin, Gazze’de almacak dersler ve tespit edilen
problem sahalar1 dikkate alinarak gelistirilmesi neticesinde, etkinligi artirilmis ve kusurlari
giderilmis olarak tiretilecek yeni versiyonunun diinyadaki diger ihtilafl1 kriz bolgelerinde pazar
imkan1 bulacagi, bununla birlikte firmanin bu vesileyle ¢cok kiymetli bir teknik saha verisine
de sahip oldugu,

Sayisal veriler ve sonuglar1 dikkate alindiginda, Demir Kubbe sisteminin aksakliklar,
eksiklikler ve hatalar1 da olsa gorevini yerine getirdigi, Israil’in hem askeri hem de sivil can
kaybinin artmasini 6nledigi,

Israil topraklarina atilan topgu/havan ve roket mithimmatiin muhtemel yoriingesini
tespit ederek hedef noktasinin tespiti ve olusacak hasari ¢cok kisa siirelerde yiiksek hassasiyetli
bir 6ngoriiyle belirleyen ve yapay zeka destekli bir algoritmayla ¢alisan atis kontrol sistemine
sahip Demir Kubbe’nin onleme kararin1 vermesinde karar noktasi olarak ortaya ¢ikan bu
ozelligin, Israil yasam alani igin olusturulan dijital ikiz/sayisallastirilmis veri tabam
uygulamalariin temel alinarak gelistirildigi,

Bir yerlesim yerinin tiim bilesenleriyle hazirlanip ortaya koyulan dijital ikiz
calismalarindan savunma ve giivenlik amaglar disinda basta afet durumlar1 ve lojistik konular
olmak {iizere hemen hemen ihtiya¢ duyulabilecek her alanda bir altyapi, etkilesimli ve
stirdiiriilebilir bir veri tabani seklinde istifade edilmesinin saglanabilecegi,

Demir Kubbe ile ilgili ortaya ¢ikan bu verilerin (ve hala ortaya ¢ikanlar), gelecekteki
savaglarda yapay zekanin roliine odaklanan askeri planlamacilar i¢in hayati bilgiler saglayacagi,
genel olarak, yapay zeka destekli sistemler basarisiz oldugunda, harekati gelistirmek ve
ilerletmek maksadiyla devreye girecek egitimli askeri personel ihtiyacinin olusacagi ve bu
kapsamda; yedekliligin sadece planlanmakla kalmamasi, ayn1 zamanda harekat planlarina ve
personel egitimine de dahil edilmesinin fayda saglayacagi,

Yapay zekaya tabanli sistemlere yapilacak yatirimin, ¢atisma karsisinda tiim toplumun
genel dayanikliligini etkileyecek ve tehdit edecek boyuta ulasmamasi, stratejik ve operasyonel
olarak, yapay zekamin yalmizca bir ara¢ oldugunun unutulmamasi gerektigi,

Demir Kubbe ve benzeri sistemlerin, yapay zekanin muharebe sahasinda
kullamiminin etik degerler tartismalarim asabilecegi yegine kulvar olarak goriilebilecegi,
miiteakip donemde s6z konusu sistem ve varyasyonlarinin kara platformlarinin yaninda deniz
ve hava platformlarinda da aktif olarak faaliyet gosterebilecegi,
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Israil'i korumak igin tasarlanan Demir Kubbe ve baglantili silah ve sistemlerinin 7 Ekim
saldirist esnasindaki gercek kullanim kapasitesinin ve verilerin teknik agidan incelenerek, gorev
oncelikleri ve angajman kurallar1 yaninda, atilan fiize ve roketlerin yaklasma irtifas1 ve siirati
gibi faktorler de dikkate alinarak sisteme yonelik iyilestirme yapilmasinin giindeme gelecegi
degerlendirilmektedir.

Deniz CELIK
Danisman
ALP USAM Uluslararasi Strateji Analiz Merkezi

isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amacli olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gellsnrme amacina yonelik degildir. Alp
Uluslararasi Stratejik Analiz, Giivenlik, Savunma ve Savunma Sanayi Uygulama Damsmanhg), Bilgi Transferi, Proje Yonetimi, Egitim, Ogretim, ikmal ve Tedarik, Emniyet,
iletisim, Bilisim, Pazarlama, Organizasyon, imalat, ithalat ve ihracat A.S. isbu eserde sunulan verilerin/ bilgilerin icerigi, giincelligi ya da dogrulugu konusunda herhangi
bir taahhiide girmemekte, kullamc1 veya iiciincii Kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri eylemlerden otiirii sorumluluk kabul
etmemektedir. Bu eserde yer alan bllgllerm her tiirlii hakki Alp Uluslararasi Stratejik Analiz, Giivenlik, Savunma ve Savunma Sanayi Uygulama Damsmanhgi, Bilgi
Transferi, Proje Yonetimi, Egitim, Ogretlm, ikmal ve Tedarik, Emniyet, Iletl;lm, Bilisim, Pazarlama, Organizasyon, imalat, ithalat ve ihracat A.S.” ye aittir. Yazil izin
olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde yayimlanamaz, cogaltilamaz, islenemez.
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