RUSYA-UKRAYNA SAVASI’NDA EVRILEN iSTIHBARAT YAKLASIMI
TEKNOLOJI ve VERI ETKIiSI

GIRIS:

Rusya’nin Ukrayna’yi isgaliyle baslayan savas bircok yonden incelenmis ve alinan dersler
NATO dahil olmak iizere birgok {ilke tarafindan gézden gegirilmis, savagin getirdigi yeni boyut
ve yaklagimlar gelecekte atilacak adimlar ve alinacak tedbirler kapsaminda not edilmistir.
Alinan derslerin gelecegin savaslarina iliskin projeksiyonlara yansitilmasi ve uygulamaya
gecirilmesine ABD ve NATO’nun gelistirdigi ve uygulamaya basladigi NATO Harbe Hazirlik
Konsepti (NATO Warfighting Capstone Concept (NWCC)? ile baslanmustir.

Muharebe Sahasi Fonksiyon Alanlari (MSFA)’ndan Istihbarat alani kapsaminda;
istihbarat yeteneklerinin c¢esitlenmesi, istihbarat bosluklarinin doldurulmasi, toplama
disiplinlerinin g¢esitlenmesi ile bilginin teyit edilmesi / istihbarat doniistiiriilmesi basta olmak
iizere kesif, gozetleme, hedef tespit ve teshis konularinda 6ne c¢ikan hususlar miiteakip
maddelerde siralanmaistir;

ISTIHBARAT FONKSIYON ALANINDAKi GELISMELER:

Savas oncesinde 6zellikle NATO iilkelerinden gelen agik kaynak istihbaratt Ukrayna’nin
sivil/askeri kapasitesini ve hazirlik seviyesini yiikseltmesine neden olmustur. Stratejik ikaz
Istihbarat olarak bu uyarilar kapsaminda; Ukrayna’nin isgal dncesinde Ingiltere, ABD ve diger
Avrupa tilkelerinin inisiyatifiyle olusturulan ikaz istihbarat1 Ukrayna’ya donatim ve egitim i¢in
zaman kazandirmis, Ruslarin diplomatik olarak 6nceden hazirlanmis dezenformasyon ve
yaniltma stratejilerini iceren cevaplarma karsilik onlar1 bosa ¢ikaran bir kullanim alam
dogurmustur. Ote yandan uluslararasi politik aciklamalar, Rusya’y: saldirgan Ukrayna’y1 ise
kurban olarak gdsteren bir anlatinin (narrative) sekillenmesine, Batili tilkelerin Rusya’ya kars1
giiclii ve birlesik bir cephe olusturmasina katki saglamustir.?

*https://blog.maxar.com/

laxar was the first to tell the world about the 40-mile convoy that was approaching Kyiv in the early days of the invasion. This
image was taken on February 28, 2022.

1 https://www.act.nato.int/our-work/nato-warfighting-capstone-concept/
2 https://www.inss.org.il/publication/ukraine-russia-intelligence/
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Istihbarat ve elde edilen istihbaratin eyleme doniistiiriilmesi gercevesinde ise; bilinen
sadece istihbarat kaynaklarinin bilgi toplamak gorevlendirilmesi yerine, Ukrayna Silahli
Kuvvetleri’nin verinin toplanmasi (collection), iliskilendirilmesi (collation), analiz ve
operasyon (targeting) odakli bir komuta kontrol sistemine yonelmesi ve olusturulmasi i¢in yurt
ici ve yurtdisindan kamu ve 6zel sektor teknolojilerinden yararlanmasi bu savasta kullanilan
yeni bir yaklagimdir.® Bu kapsamda;

Verinin Toplanmasi:

- Ticari uydular, mobil uygulamalar ve dronlar entegre bir sekilde savas alanindan veri
toplama araglar1 haline getirilmistir.

- Rusya’nin Ukrayna’y1 isgale basladigini, Kaliforniya’daki Middlebury Enstitiisii'nden
Jeffrey Lewis, Rus lider Vladimir Putin'in resmi olarak agiklamasindan saatler 6nce Google
Maps'ten Rusya Ukrayna sinirindaki Belgorod sehrinde olaganiistii bir trafik yogunlugu
gosterdigini sosyal medyadan paylasarak aciga ¢ikartmigtir.*

< Gonderi

Dr. Jeffrey Lewis &
@ArmsControlWonk

According @googlemaps, there is a "traffic jam" at 3:15 in the morning on
the road from Belgorod, Russia to the Ukrainian border. It starts
*exactly* where we saw a Russian formation of armor and IFV/APCs
show up yesterday.
Someone's on the move.
=]
x

Googlemaps'e gore, sabah saat 3:15'te Belgorod, Rusya'dan Ukrayna sinirina

giden yolda bir "trafik sikisikligi" var. Tam olarak diin bir Rus zirhli ve

IFV/APC olusumunun ortaya ¢iktiint gordugumuz yerde bashyor. Birileri

harekete gecmis.

Deepl.com'da ac

»
https://twitter.com/ArmsControlWw
00 4:26 - 24 Sub 2022 /1496657816740036616

onk/status

- ABD’nin orman yangilarmi takip i¢in (infra red sensorlii) kullandigi (NASA's Fire
Information for Resource Management System (FIRMS)) uydusu Rusya’nin topcu fiize
silahlarinin namlu agiz alevlerinden yayilan izleri ve patlamalar: takip i¢in kullanilmaktadir.
Bu sekilde Rus birliklerinin ileri hatlarinin belirlenmesi de kolaylagmistir.

3 https://warontherocks.com/2023/08/open-source-technology-and-public-private-innovation-are-the-key-to-ukraines-

strategic-resilience/
4 https://tr.euronews.com/2022/03/04/istihbarat-savaslar-sivil-uydular-ukrayna-isgalini-nas-I-sekil lendiriyor
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tpd//news.satnews.com/zo_zz_/oz/2§/capella-space-publishes-sar-imag_ery-of—the-ukraine-russia:crfsis/)

‘ZkSul?at 2022'de Beyaz Rusya—Ukrayna sininndaki askemgﬁs;;e}; Capélta-Uygdusu SAR fotografi.

- Ukrayna toplumunun her bir ferdinin “sensor” vazifesi gorerek Rus Ordusuna iligkin
taktik saha bilgilerini aktarmasi da 6nemli bir gelismedir. Sosyal medya ve telefonlar (DIIA,
Telegram ve Viber uygulamalariyla) gonderdikleri cografi isaretli (geo-tagged) fotograf ve
videolardaki metadatalar vasitasiyla veri toplama ve agik kaynak kesif cihazlarina doniismiistiir.
Ukrayna Dijital Doniisiim Bakanlig1 savasin ilk ayinda DIIA iizerinden 260.000 adet fotograf,
video ve yazili veri alindigini belirtmistir. Ukrayna Dijital Transformasyon Bakani Federov
yaptig1 acgiklamada, “DIIA savas zamam sadece e- dokiimanlarin yiiklendigi bir yer degil
diisman techizat ve hareketlerinin rapor edildigi bir firsat olarak ortaya ¢ikmaktadir. Kendinizi
bir Bayraktar IHA operatorii olarak hayal etme imkan1 vermektedir.” ° demektedir.

- Dronlardan olusan bir ordu sahada kesif gbzetleme i¢in kullanilmis ve biiyiik veri
havuzlarma aktarilmistir ve aktarilmaya devam etmektedir. Her ay Ukrayna’nin askeri

birimlerinde 10.000 dronun kesif gézetleme ve saldir1 i¢in kullanildig1 ve kaybedildigi tahmin
edilmektedir.
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5 https://techukraine.org/2022/04/02/ukrainian-tech-sector-in-wartime-digest/
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Verinin Sistemlere Baglanmasi:

- SpaceX tarafindan Starlink Uydu baglantis1 verinin kesintisiz akisini saglamistir.
- Bir¢ok yerde daginik olusturulan telekomiinikasyon aglar1 ve vericileri (mobil ve
internet) yedek kapasite ve esneklik saglamaktadir.

Verinin Analizi:

- Ukrayna askeri birliklerine yapay zeka algoritmalarini kullanan &zel sirketlerce
(Clearview Al, Primer ve MetaConstellation) destek saglanmis ve halen saglanmaktadir.

- Sosyal medyadaki chatbotlardan gelen fotograf, video ve textler dnceliklendirmeleri
yapilarak taktik istihbarat resmi anlik yaratilmaktadir.

- Yiiz tanima programlariyla sosyal medya taranarak ve cografi konuma iliskin
metadatalar da kullanilarak Rus birliklerinin nereye yer degistirdigi takip edilmektedir.

- Dil isleme programlari sinyal istihbarati ile aliman ses kayitlarimi yazili metinlere
cevirerek bunlar1 kullanilabilir dokiimanlar/ istihbarat raporlar1 haline getirebilmektedirler.
Ruslarin en modern (cutting-edge) sifreleme kullanan haberlesme sistemlerinin zayif olmasi,
muharebe sahasinda Rus Ordu birliklerinin haberlesme icin cep telefonlarina ve kriptosuz HF
telsizlere dayali emniyetsiz ¢oziimlere yonelmesi acik muhabereye neden olmus ve Ukrayna
bu firsat1 iy1 degerlendirmistir. Bu agik goriismelerden birinde 41’inci Ordu K. General Vitaly
Gerasimov’un diger subaylarla birlikte oldiiriildigi tespit edilmistir. Bir bagka olayda
Ukrayna’nin Donetsk bolgesinde Makiivka’daki bir okula gegici olarak konuslanan RF askeri
birliginde, yasak olmasma ragmen yogun GSM kullanimi nedeniyle konumlarinin tespit
edilmesi neticesinde 02 Ocak 2022 tarihinde Ukrayna HIMARS roketleriyle bolgeye saldir
diizenlemis ve 89 RF personeli hayatim1 kaybetmistir. Sayica az olan Ukrayna Ordusu
Rusya’nin emniyetsiz muhaberesini kullanarak birliklerinin yerlerini bulmus, tespit etmis ve
kinetik olarak hedeflere angaje olmustur.

Verinin Operasyona Doniistiiriilmesi:

- Yapay zeka destekli Delta Savas Alan1 Yonetim Sistemi tiim Ukrayna Ordusu’na gergek
zamanl taktik resim saglamakta, verileri jeo-uzamsal (geospatial) goriintiiler lizerine videolar,
haritalar ve istihbarat raporlar1 ile bindirerek yapay zeka tarafindan saglanan iggoriileri
operasyonel hale getirmektedir. Kasim 2022'ye kadar Delta en az 1.500 hedefin imha edilmesini
saglamistir. Program tugay seviyesindeki komutanliklar arasinda yatay iletisimi
kolaylastirabilecek istihbarat, gozetleme, hedef tespit ve kesif ile hedefleme (targeting)
planlamasi olusturabilmektedir.

- Yapay zeka ile giiclendirilmis dron ve IHA yazilimlar1 ile de GPS sinyaline gerek
duymadan / karigtirmalardan etkilenmeden hedefe yonlendirme saglanabilmektedir.

Sunulan bu dort boyutta (veri toplama, entegrasyon, analiz ve operasyonel hedefleme)
kamu ve 6zel sektor dijital yeteneklerinin sorunsuz entegrasyonunda, Ukrayna'da yeni bir tiir
toplumsal seferberligin etkisine tanik olunmaktadir.®

Taktiklerin otesinde, Ukrayna'nin hizli inovasyonunun kiiresel etkisi de giiclidiir. Cin
hiikiimeti bu gelismeleri yakindan izlemekte ve Starlink benzeri ¢ok algak yoriingeli uydulardan
olusan ilk agini firlatmay1 planlamaktadir.

NATO ittifaki da bunu dikkate alarak Haziran 2022'de Kuzey Atlantik i¢in Savunma
Inovasyon Hizlandiricis1 (Defense Innovation Accelerator for the North Atlantic- DIANA)
adinda bir milyar avroluk bir yatirim fonu baglatmistir.

6 https://warontherocks.com/2023/08/open-source-technology-and-public-private-innovation-are-the-key-to-ukraines-
strategic-resilience/

Mutlukent Mah. 1967 Sok. No:37 Umitkdy, Cankaya Ankara/Turkiye
+90 312 236 0706

| info@alpusam.com ALP USAM © 2023 - TUm Haklan Saklidir.


https://warontherocks.com/2023/08/open-source-technology-and-public-private-innovation-are-the-key-to-ukraines-strategic-resilience/
https://warontherocks.com/2023/08/open-source-technology-and-public-private-innovation-are-the-key-to-ukraines-strategic-resilience/

SONUC:

- Agik Kaynak Istihbarat1 (Open Source Intelligence-OSINT) toplama araclari agisindan
Ukrayna’da yeni bir boyut kazanmis, vatandas istihbarati (Citizen Intelligence-CITINT) denen
bir kavrami da ortaya ¢ikarmistir.” Artik meskin mahallelerle i¢ ice olan savas alanlarinda
elinde mobil cihaz ve internet alt yapisina sahip her kisi bir sensor fonksiyonuna sahiptir. Bu
husus istihbarat toplamanin ¢esitliligini artirmaya ve bilginin teyit edilmesine yonelik 6nemli
bir firsat yaratmaktadir.

- CITINT kavrami kendiliginden, ne goriiyorsa onu rapor eden bir sensdrden ziyade,
bolgesel ve noktasal gorevlerin de verilebilecegi, yani yonlendirilmis sensor olarak
yapilandirilabilecek bir kavrama doniismeye hazir goriinmektedir. Yani belirli bir bolgede
bulunan vatandas veya asker kisilere mobil cihazlar iizerinden belirli gorevler verilmek
suretiyle taktik sahadaki istihbarat bosluklarinin siiratle doldurulmasi ve stratejik resme
doniistiiriilmesi olasidir.

- Savas alanindan ve savas alaninin disindan (uzaydan, internetten, diger iilkelerden vb.)
analiz merkezi ve veri tabanlarma akan yiliksek miktardaki verinin/ bilginin nasil
onceliklendirilecegi, islenecegi, analiz edilerek askeri agidan anlamli bir resme doniistiiriilecegi
hususu ise 6nemli bir ¢aligma alan1 olarak durmaktadir. Veri artik her yerdedir. Bu kadar biiytik
veri akiginin siiziilmesi, islemlerden gecirilmesi ve anlamlandirilmasinda yapay zeka ile
destekli uygulamalar 6ne ¢ikmis, bu konuda yapilacak caligmalari da hizlandiric1 katalizor
etkisi yaratmistir.

- Fiziki olmayan ve sinirlar1 belirlenemeyen siber alanin (Cyber Domain) ve Uzay
alaninin (Space Domain) da Ukrayna-Rusya Savasi’nda One ¢ikmasi ve etkin bir sekilde
kullanilmalar1, operasyon ve savasin boyutlarini artirarak ABD ve NATO’nun Coklu Alan
Operasyonlar1 (Multi Domain Operations-MDO) kavramin1 benimsemelerine ve gelecegin
savaslarina iligkin tahayytiliin gelismesine ve genislemesine neden olmustur.

Tim bu gelismeler ve degerlendirmeler ¢ergevesinde asil belirleyici konularin; teknolojik
imkanlarin ve alt yapiin gelismesine paralel muharebe sahasinda {iretilen ve toplanan verilerin
hacimsel artis1 ile bu verilerin farkli disiplinler agisindan hangi enstriimanlarla nasil anlaml
hale getirilecegi hususlar1 etrafinda toplandigi goriilmektedir. Rusya Ukrayna Savasi
orneginden hareketle gelecege bakildiginda ise istihbarat toplanma gayretlerinin uydularin da
dahil oldugu uzay boyutunun eklenmesiyle sinirlarinin genisledigi, ancak istihbarat analizi ve
sonuca ulagmada ise dagitik birbirine bagli sistemlerle tiim diinyay1r kapsar hale gelecegi
degerlendirilmektedir.

Diger taraftan olusturulan istihbaratin giinlimiiz muharebe sahasi sartlarinda hizli bir
sekilde degerden diisecegi (operasyona doniistiirmek ve sonu¢ almak i¢in gereken siirenin
kisalacagl) goz Oniinde bulunduruldugunda zaman tahdidi, yiiksek veri akisi ve analiz
iicgeninde harekat fonksiyon alaninin da 6nemli 6lciide etkilenecegi, istihbarat ve harekat
fonksiyon alanlarinin daha entegre bir teknik ve organizasyonel yapiya dogru evrilecegi
ongoriilmektedir.

Ersin AKTURK
Danisman
ALP USAM Uluslararasi Strateji Analiz Merkezi

isbu eserde yer alan veriler/bilgiler, yalmzca bilgi amach olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. Alp
Uluslararasi Stratejik Analiz, Giivenlik, Savunma ve Savunma Sanayi Uygulama Danismanhg, Bilgi Transferi, Proje Yonetimi, Egitim, Ogretim, ikmal ve Tedarik, Emniyet,
iletisim, Bilisim, Pazarlama, Organizasyon, imalat, ithalat ve ihracat A.S. isbu eserde sunulan verilerin/ bilgilerin icerigi, giincellii ya da dogrulugu konusunda herhangi
bir taahhiide girmemekte, kullanic1 veya iigiincii Kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri eylemlerden otiirii sorumluluk kabul
etmemektedir. Bu eserde yer alan bilgilerin her tiirlii hakki Alp Uluslararas: Stratejik Analiz, Giivenlik, Savunma ve Savunma Sanayi Uygulama Damsmanhg, Bilgi
Transferi, Proje Yonetimi, Egitim, (")gretim, ikmal ve Tedarik, Emniyet, iletisim, Bilisim, Pazarlama, Organizasyon, imalat, ithalat ve ihracat A.$.ye aittir. Yazih izin
olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kism1 veya tamam, herhangi bir ortamda hicbir sekilde yayimlanamaz, cogaltilamaz, islenemez.

" Burke, P. (2022). The Issues in the Collection, Verification and Actionability of Citizen-derived and Crowdsourced
Intelligence During the Russian Invasion of Ukraine, 2022. Strategic Panorama, 94-103. https://doi.org/10.53679/2616-
9460.specialissue.2022.09
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