HAMAS SALDIRISI (07 EKIM 2023)

ISTIHBARAT, HATALAR ve ALINAN DERSLER

07 Ekim 2023 tarihinde Hamas tarafindan Israil’e yénelik gergeklestirilen saldirtya
iliskin, her ne kadar baz1 spekiilasyonlar yapiliyor olsa da, eldeki verilerle durumun tespit
edilmesi, Israil’in istihbarat yetenekleri ile kapasite kullanim1 kapsaminda degerlendirilmesinin
onemli oldugu goriilmektedir.

Farkli rakamlar ifade edilse de 2500- 5500 roket atis1 ile karadan, denizden ve havadan
farkl istikametlerdeki farkli yerlere (8 Askeri Us ve 30 yerlesim yeri) Hamas’in sizma ve
saldirilar;, bu saldirilarin Gazze Israil sinirindaki yiiksek teknolojiyle donatilmis giivenlik
sistemini (Demir Duvar- Iron Wall) delerek gerceklesmis olmasi, istihbarat ve istihbarat
yetenekleri acisindan her iki tarafin da incelenmesi gerekliligini dogurmaktadir. Bu gerekliligi
dogrulayan en dnemli gdstergelerden birisi, bat1 basininda, nasil olur da israil ve ABD’nin
Hamas’1n bu 6l¢ekteki saldirt hazirligini atladigini veya gézden kacirdigini mercek altina almis
olmalaridir.

Dogrudan bu yazinin konusu olamamakla birlikte Hamas’in saldirisin1 bu kadar etkili
ve sasirtict kilan husus, Hamas’in bilinen taktiklerini yiiksek bir planlama ve koordinasyonu
basararak kara, hava ve denizden miisterek harekat (joint operation) olarak icra edebilmesidir.*
Bu yazida ¢esitli mecralarda yapilan spekiilatif yorum ve haberlerin disinda kalarak, elle tutulur
veriler 1518inda istihbarat ve istihbarat yetenekleri ile bu kapsamda yapilan hatalar, alinan
dersler nesnel bir sekilde sunulmaya ¢alisilmstir.

HAMAS HEDEFLERI, TAKTIK, TEKNIK ve YONTEMLER

Hamas saldirisinda kullanilan hareket tarzi, taktik ve tekniklerin neler oldugu, hangi
stratejik hedefle uygulamaya kondugunun incelenmesi kapsaminda elde edilen bilgiler ve
degerlendirmeler asagida sunulmustur?;

Yapilan incelemede 07 Ekim 2023 tarihinde Hamas tarafindan yapilan saldirida;

- Roket saldirilarinin yogun bir sekilde yapilarak Iron Dome (Demir Kubbe) Hava
Savunma Sisteminin delindigi, bununla birlikte ordu ve halki panige sevk etmek ve dikkatini
baska yone ¢ekmenin amaglandigi,

- Roket saldirilar ile es zamanli olarak Hamas militanlarinin paramotorlar ile havadan,
diger vasitalarla karadan Demir Duvar (Iron Wall) ve gerisindeki Israil Ordusu’na ait tesis ve
noktalar ile Israil sivil yerlesimlerine ve festival alanina saldirdiklars,

- Demir Duvar engelinin Israil yetkililerinin agiklamasina gore 30 noktadan delindigi ve
Hamas militanlarmnin Israil’e sizdig,

- Ozellikle Duvar bolgesinde ve gerisindeki kritik tesislerin giivenligi i¢in kullanilan
Sentry Tower denilen uzaktan komutali entegre makineli tiifeklerin keskin niganci, roket ve
dron atiglariyla etkisiz hale getirildigi,

! https://www.internationalaffairs.org.au/australianoutlook/hamas-attack-on-israel-a-lesson-in-
contemporary-hybrid-warfare/
2 https://www.washingtonpost.com/investigations/2023/11/17/how-hamas-breached-israel-iron-wall/
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- Demir Duvar’in gecilmesiyle kesif gozetleme sistemleri ile veri aktarma linklerinin
bulundugu kulelerin dron saldirilar1 veya karadan ateslerle etkisiz hale getirildigi ve Israil
Komuta Merkezlerine gercek zamanli veri akisinin engellendigi veya ortadan kaldirildigi,

- Israil’e ait zirhli ara¢ ve tanklara yonelik olarak da dronlar ile havadan, roket ve
patlayicilarla karadan saldirildigi,

- Yaratilan bu panik ve karmasa ortamindan faydalanilarak yiizlerce Israil asker ve
sivilinin kag¢irildig1 anlasilmaktadir.

Saldirida yapilan tiim eylemlerin Hamas militanlar1 tarafindan ayrintili egitim ve
tatbikatlarmin yapildig:,?

Uzun siireli bir istihbarat toplama ve analiz ¢alismasinin yapilarak bilinmeyen hususlarin
ve parametrelerin en az seviyede olmasinin saglandigi, bunu saglamak maksadiyla acik kaynak
uydu fotolar1 da dahil bir¢cok kaynaktan bilgi ve veri toplandigi, toplanan veri ve bilgilerin
analizlerinin yapildig: ve saldir1 planlama ve egitimlerinin de buna gore sekillendirildigi,

Saldirilarin yapildigi noktalara karadan, havadan ve denizden farkli yontem ve tekniklerle
koordineli yaklasildigi (paramotor, bot, dron vb.),

Uzun bir tatil donemine ve Gazze ‘deki ordu unsurlarinin degisim siirecine denk
getirilmesi de dikkati ¢geken 6nemli hususlar arasindadir.

Militanlarin, internet iizerinden 800 dolar gibi diisiik bir fiyata temin edilebilen ticari el
tipi sinyal bozucular1 kullanmis olabilecekleri, boylece cep telefonu sinyal aktaricilarinda
elektronik karistirma saglamis olabilecekleri iizerinde de durulmaktadir.®

Istihbarata Kars1 Koyma (IKK) ve aldatma faaliyetleri kapsaminda, Hamas’1n, "bu biiyiik
operasyona hazirlanirken Israil ile bir savasa ya da catismaya girmek istemedigi izlenimi"
vererek ve IKK tedbirleri uygulayarak israil'i aldattigina isaret edilmektedir. ABD ile paylasilan
istihbarat kapsaminda, Hamas'in kii¢iik bir hiicresinin iki yil boyunca Gazze'nin altindaki
tiineller agma yerlestirilmis kablolu telefonlar aracilifiyla iletisim kurdugu, grubun tespit
edilmekten kaginmak icin cep telefonu ve bilgisayar kullanmaktan kagindig1 bildirilmistir.°

Demir Kubbe (Iron Dome) sisteminin sahada yaklasik 1.000 kadar hava savunma fiizesi
mevcutken® Hamas’1n kiitle atesi ile bu saymin ¢ok iizerinde bir roketle saldirty1 planlamis
olmas1 Iron Dome’un kapasitesi hakkinda da ayrintili istihbarat yaptigini gostermektedir.

3 https://www.bbc.com/turkce/articles/cjlpd1ljk6ko?at link id=192B5FDC-8DBB-11EE-8BDE-
B20755826ABF&at ptr name=twitter&at format=link&at link type=web link&at medium=social&at link ori
gin=bbcturkce&at campaign type=owned&at bbc team=editorial&at campaign=Social Flow

4 https://www.newsweek.com/2023/11/24/israels-high-tech-border-failure-could-happen-us-experts-say-1843772.html

5 https://mwi.westpoint.edu/what-went-wrong-three-hypotheses-on-israels-massive-intelligence-failure/

5 https://www.newsweek.com/2023/11/24/israels-high-tech-border-failure-could-happen-us-experts-say-1843772.html
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l Hamas, roket saldiris: ile birlikte kara, deniz ve havadan Israil’e saldirmg, 6zellikle Demir Duvar boyundaki gozetleme ve veri

iktanna kuleleri imha edilerek, duvar 30 noktadan agilmistir.
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ISRAIL iISTIHBARAT KESiF VE GOZETLEME iMKAN KABILiYETLERi iLE
DiIGER SiSTEM ENTEGRASYONLARI

Israil’in Gazze Seridi’nde aldig1 kesif gozetleme ve bunlara entegre edilmis savunma
sistemlerine iliskin agik kaynaklardan elde edilen bilgiler kapsaminda;

- Demir Duvar’in duvar ve ¢itlerden 6 metre yiiksekliginde oldugu, ayni zamanda tiinel
acmay1 zorlastirmak i¢in yerin derinliklerine dogru uzandig,
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- Duvar boyunca tesis edilen kesif gozetleme sistemlerinin gece gorlis ve termal
kameralar, balonlu gozetleme sistemleri, sismik sensorler, hava tehditleri i¢in radarlardan
olustugu, otonom devriye araglarinin duvar boyunca gorev yaptigi,

- Gozetleme kesif sistemlerinin elektronik istihbarat agiyla desteklendigi ve duvar
bolgesindeki telefon goriismeleri, mesajlar1 ve elektronik postalarin gézetim altinda tutuldugu,

- Kesif gozetleme ve istihbarat sistemlerinin Sentry Tower denilen uzaktan komutali ve
yapay zeka ile destekli makineli tlifek kuleleriyle entegre edildigi goriilmektedir.

ISRAIL TARAFINDAN YAPILAN HATALAR

- Teknolojiye Dayali Asir1 Ozgiiven: Ortak kani ve tespitlerden birisi Israil’in savunma
sanayi ve giivenlik konularinda diinyanin en ileri teknolojik imkanlarina sahip oldugu ancak
kendi sinirlarinda kurdugu teknoloji agirlikli sistemlere fazla giivendigidir. insan faktdriiniin ve
etkilesiminin azaldigi bu ornekte, erken ikaz sistemlerinin zamaninda calistirilamadigi,
kapsamli bir karst miidahalenin saldiridan 20 saat sonra baslamasindan da, son anda yapilan
sistemsel miidahalenin etkinligi artiramadi81 anlagilmaktadir. Hangi ileri teknoloji kullanilirsa
kullanilsin, makinenin arkasindaki insanin her zaman makineden ¢ok daha 6nemli olmaya
devam edecegi anlagilmaktadir.’

- Hamas’in Niyetini Anlayamamak /Kapasitesini Goz Ard1 Etmek: Saldiridan 3 giin
once Misir istihbarat birimleri tarafindan en iist diizeyde Israil’in, Hamas’1in olas1 biiyiik ¢apli
bir saldirist konusunda ikaz edildigi, ayni sekilde ABD istihbarat birimlerinin de Hamas’1n artan
tehdidi hakkinda bilgilendirdikleri bilinmektedir.

Bu gelismeler yaninda, israil Ordusu’nun sinyal istihbarati saglayan Birim 8200’iin (Unit
8200) istihbarat toplama yontemlerinin Gazze'den gelebilecek bir tehdidi ger¢ek zamanli olarak
tespit etmeye yardimci olmayacag1 gerekgesiyle iki y1l once list diizey bir gorevli tarafindan
insan gliciinlin azaltildig1, Gazze sinir bolgesindeki operasyonel faaliyetlerinin énemli dlgiide
azaltildigi, gece boyunca ve hafta sonlar1 operasyonlarin tamamen durduruldugu iddia
edilmektedir. Ayrica Hamas saldirisindan 6nce Birim 8200°den bir astsubayin ham istihbarat
verileri ile Gazze simirindaki hareketlilige, saldiridan bir ay dnce yapilan tatbikata da isaret
ederek Hamas’1n saldirisin1 6ngoren bir senaryoyu rapor halinde iist diizey bir subaya sundugu
ancak bunun dikkate alinmadig1, benzer sekilde Nahal Oz’daki Muharebe Istihbarat Birligi'ne
bagl askerlerin Gazze smirindaki olagandisi hareketliligi rapor ettikleri (dronlarin artan
faaliyetleri, Hamas’in Demir Duvar boyunca bulunan gézetleme kulelerine benzer maketlerle
tatbikat yapmas1 vb.?), raporlarin rutin ve 6nemsiz olarak degerlendirilerek iist kademelere
iletilmedigi de iddialar arasinda ifade edilmektedir.®

Israil’in iki iilkeden ve kendi birimlerinden gelen raporlar1 gérmezden gelmesi Hamas’in
hafife alindigin1 ve Hamas’1n Israil’i hezimete ugratabilecek bir kapasitesinin bulunabilecegine
Israil yetkililerinin inanmadigin1 gdstermektedir. °

7 https://www.spslandforces.com/experts-speak/?id=1061&h=L essons-from-the-Israel-Hamas-War

8 https://www.bbc.com/turkce/articles/cilpdilik6ko?at_link id=192B5FDC-8DBB-11EE-8BDE-

B20755826ABF&at ptr name=twitter&at format=link&at link type=web link&at medium=social&at _link origin=bbcturk
ce&at _campaign type=owned&at bbc team=editorial&at campaign=Social Flow

9 https://www.timesofisrael.com/top-israeli-intel-unit-wasnt-operational-on-october-7-due-to-personnel-decision/

10 https://mwi.westpoint.edu/what-went-wrong-three-hypotheses-on-israels-massive-intelligence-failure/
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- istihbarat Analiz / Degerlendirme Zafiyeti: Son iki yil icerisinde Israil’in gozii
ontinde bu kadar kapsamli planlama, egitim ve tatbikatlar yapan Hamas’in saldirisina iligkin
yapilan hatalardan birisi muhtemel teyit 6n yargisidir. Bu husus istihbarat analistlerini "erken
bir yargiyla ¢elisen kanitlar1 kiiciimsemeye ya da gormezden gelmeye ve zaten sahip olunan
degerlendirmeleri dogrulama egiliminde olan kanitlara deger vermeye" yonlendirmektedir.!!
Analiz hatasinin diger bir boyutu emarelerin mevcut sartlar ile birlestirilerek degerlendirme
yapilmamasidir. Yahudilerin Misir’dan ¢ikist anisina yapilan ve 8 giin sliren Sukot
Bayramindan (29 Eyliil-06 Ekim 2023) bir giin sonra kutsal sayilan Sabat (Cumartesi) giiniinde
yapilan saldirida Hamas’in sembolik bir mesaj i¢in de bugiinii se¢tigi anlasilmaktadir. Israil
Ordu sozciisii; saldirt dncesinde Hamas saldirisina iligkin bazi belirtilerin bulundugunu ancak
bunlarin kapsamli bir saldiriy1r 6nceden haber verecek nitelikte olmadigini, somut bir istihbarat
uyarisi almadiklarim ifade etmistir.*2

DEGERLENDIRME

- Hamas saldirilarinda Israil’e kars1 yoneltilen en ciddi elestiri veya tespit, teknolojik
sistemlere dayanilarak insan etkilesiminin azaltilmis olmasidir. Teknolojik gelismeler ve
imkanlar her ne kadar karsi tarafa istiinliilk saglasa da muharebe veya catisma alaninda
(yeterince veya hi¢) ayak basmadiginiz arazi /mesktin mahal kesiminde tam anlamiyla kontrol
ve hakimiyetten s6z edilemeyecegi bir kez daha ortaya konmustur. Her teknolojinin bir
kisitlamasinin /sinirinin bulundugu (hava ve arazi sartlari ile kendi teknik sinirliliklar gibi),
teknolojik sistemlerin zayifligini olusturan bu noktalarin ise insan varlig1 ve kontrolii ile sahada
giderilebilecegi hususu 6ne g¢ikmaktadir. Yiiksek teknolojiye dayanan sistemlerin zafiyeti
biiyiik olmayabilir ancak suistimal edilmesi ve basarili olunmasi halinde maliyeti her agidan
yuiksek olabilmektedir.

- Istihbarat, kesif ve gdzetleme sonucu elde edilen veri ve bilgilerin analiz siireclerine
nasil dahil edildigi, insan duygu ve 6n yargilarindan miimkiin oldugunca arindirilmis veya en
aza indirgenmis istihbarat analiz siire¢lerinin olusturulmasi énemlidir. Farkli bir¢ok istihbarat
toplama disiplininden elde edilen veri ve bilgilerin bir fiizyon merkezinde yapay zeka destekli
yazilim ve nesnel degerlendirme araglariyla islenmesi insan dogasindan kaynaklanan hatalarin
en aza indirgenmesini saglayacak dnemli bir kaldirag vazifesi gorecektir.

- Istihbarat raporlarinin karar vericiler nezdinde nasil karsilandig1 ve algilandig: hususu
da bagka bir degisken olarak karsimiza ¢ikmaktadir. Karar vericiler ¢gogu zaman tam ve dogru
bilgiye dayanarak eyleme ge¢me egilimindedirler. Fakat pek az rapor bu ayrintilara ve
dogruluga sahip olarak karar vericilerin 6niine gelmektedir.® Karar vericilere daha nitelikli
rapor ve verilerin ulastirilmasi bir onceki maddeyle de iliskili olarak siireclerin veri
islenmesinde elle tutulur arag ve hesaplamalara dayanmasidir. Ancak burada asil dikkat
edilmesi gereken diger bir husus devlet organlari, kurumlar1 veya birimleri arasindaki istihbarat
paylasim ve aktarim mekanizmalarinin da tesisi ile tam ve isler durumda bulunmasinin
onemidir. Kastedilen mekanizmalar sadece teknolojik alt yapiya dayali otomatik sistemler degil
organizasyonel kapasite ve koordinasyonu da gerektiren insan faktoriiniin saglam stireclerle
eklemlendigi mekanizmalardir.

1 https://mwi.westpoint.edu/what-went-wrong-three-hypotheses-on-israels-massive-intelligence-failure/
12 https://www.newarab.com/news/israeli-army-says-it-had-indication-hamas-attack
13 https://www.csis.org/analysis/how-could-israeli-intelligence-miss-hamas-invasion-plans
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- Savas ve catigmalarda verilen kayiplara karsi iilke ve toplumun gosterdigi durus ve
tolerans, ayn1 zamanda silahli kuvvetlerin teknolojiye ne kadar bel baglayacag: ile dogrudan
iliskili olmaktadir.'* Ancak burada asil degistirilmesi gerekli olan yaklasim bu sistemlerin
silahl1 giiclere karar verme siireglerini hizlandiran ve zaman kazandiran mekanizmalar olarak
bakilmasi1 gerektigidir. Nihayetinde goriip ayak basmadigniz bir yer hi¢bir zaman tam
anlamiyla sizin olmayacaktir.

Ersin AKTURK

Danisman
ALP USAM Uluslararasi Strateji Analiz Merkez

isbu eserde yer alan veriler/bilgiler, yalmzca bilgi amaclhi olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. Alp
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bir taahhiide girmemekte, kullame1 veya iiciincii Kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri eylemlerden otiirii sorumluluk kabul
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14 hitps://www.newsweek.com/2023/11/24/israels-high-tech-border-failure-could-happen-us-experts-say-1843772.html
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