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KUANTUM DEVRIMi VE KUANTUM TEKNOLOJILERININ MODERN
DUNYADAKIi UYGULAMALARI

1. Giris
Insanlik tarihi var oldugundan beri her alanda siirekli bir degisim igerisinde
olmustur. Bu degisimin en dnemli sebeplerinden bir tanesi, sahip olunan teknoloji ve
onun gelisimi olarak 6n plana ¢ikmakta, toplumlarin yasayis bicimlerine, kiiltiirlerine,
ekonomilerine, devlet politikalarina, baris ve savas stratejilerine dogrudan etki
etmektedir.

Ayni sekilde diger alanlarda oldugu gibi askeri teknolojiler bir 6rnek olarak ele
almirsa her seyin baslangici olarak kabul edilen ilk ¢aglarda ilkel silahlar, donemin
teknolojisini igeren tas, bronz ve demirden yapilan mizrak, ok ve kilig olarak
goriilmektedir. Savas strateji ve taktikleri de bu donemde gelismeye baslamis, kale ve
surlarin ilk 6rnekleri bu dénemin tirtinler: olmustur.

Orta cag’a gelindiginde ise zirh, kilic ve okculuk alanlarinda yeni teknikler
gelistirilmis, sovalye denilen zirhli askerler ve kale yapilarindaki gelismeler donemin
askeri teknolojisinin en 6nemli ¢iktilart olmustur. Bu donemde barutun icat edilmesi ve
tim Avrupa'da kullanilmaya baslanmasi, atesli silahlarin kritik hale gelmesine yol
agmis, savaslarin seyrini degistirmistir.

Ronesans Donemi’nde ise top ve tiifek gibi atesli silahlarin kullanimi yayginlasmas,
askeri stratejiler de silah teknolojisinin gelisimine bagl olarak evrimlesmistir. Endiistri
Devrimi ile silah iiretimine biiyiik 6l¢ekli yatirimlar yapilmis, modern makineli tiifekler
ve toplar bu donemde on plana ¢ikmustir. Demiryollar, telgraf ve buharli gemi gibi
teknolojiler, askeri lojistik ve haberlesmeye farkli bir boyut kazandirmstur.

I. ve II. Diinya Savaslar1 ise askeri teknolojilerin gelisiminde kritik bir doniim
noktas1 olmustur. Ugak, tank, denizalti, roket, atom bombasi gibi teknolojiler ve ayrica
radar ve telsiz gibi sistemlerin devreye girmesiyle muharebe sahasi kokten degisime
ugramistir. Soguk Savas ve sonrasinda niikleer silahlanma ve uzay arastirmalar1 hiz
kazanmistir.  Elektronik sistemlerin  ve bilgisayarlarin  askeri uygulamalar
yaygilagmustir.,

Modern zamanlara kadar muharebe sahasinda kullanilan silahlara iliskin
teknolojilerin yiiksek ates giiciine sahip olmasi kritik bir unsur iken giiniimiizde
muharebe sahasinin disinda gelistirilen askeri teknolojiler, dijitallesme ve yapay zeka
gibi alanlara yogunlasmustir. Sivilleri korumanin artan 6nemi ile birlikte hassas angaje,

! Stone, G. C. (1999). Glossary of the Construction, Decoration and Use of Arms and Armor in all Countries and in all Times.
Courier Corporation.
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hedef tespiti ve isabet oran1 6nem kazanmistir. Bu da yapay zeka, ¢oklu verilerin hizli
islenmesi, anlik aktarim, goriintiileme, konum cihazlarinin 6nemini daha da artirmstur.
Elektronik savas, dron, siber glivenlik ve yapay zeka destekli sistemler, modern askeri
teknolojilerin temelini olusturmaktadir. Son yillarda giincel tiim teknolojilere farkli bir
boyut kazandirabilecek devrim niteliginde bir kavram iizerine caligmalar hiz
kazanmistir. Bu kavram “Kuantum”dur.

2. Kuantum Teorisi, Tarihsel Gelisim Siireci ve Teknolojisi
Kuantum kavrami ya da teorisi, atom ve atom alti Olgeklerde meydana gelen
olaylar1 agiklamak tizerine kurulu bir biitiin olarak ifade edilebilmektedir.

Kuantum teorisi, 1900’lerin basinda Max Planck’mn “Kara Cisim Isimasi®” olarak
bilinen c¢alismasi sonucunda ortaya ¢ikmis ve klasik fizik kuramlarinin disinda bir
devrim olarak nitelendirilmistir. Bu teoride, maddeler klasik fizik perspektifinden farkl
olarak ele alinmakta ve atom alt1 boyutta incelenmektedir. Kuantum kelimesinin fizik
bilimi kapsaminda sozliikk anlami “bir enerjinin/maddenin 6l¢iilebilen en kiiglik miktar1™
olarak ifade edilmektedir.

Planck, yaptig1 ¢alisma kapsaminda parlayan bir yiizeyden yansiyan radyasyondaki
renk degisimlerinin nedenlerini incelemis, calismasinin sonucunda sabit bir
elektromanyetik dalga yerine her birimde ayri ayri enerjilerin var oldugunu ve
oOlctilebilir oldugunu varsaymistir. Kuanta adini1 verdigi bu enerji birimlerini ifade eden
matematiksel bir denklem yazmaistir.

[lerleyen siirecte Albert Einstein, Max Planck’in calismasina ek olarak, enerjinin
yani sira “Fotoelektrik Olay” ile radyasyonun da nicel olarak ele alinabilecegini
gostermistir’. Louis de Broglie, “Dalga-Parcacik ikiligi Ilkesi*” ile madde ve enerjinin
hem parcacik hem de dalga davranisi1 gosterdigini ifade etmistir. Werner Heisenberg ise
“Belirsizlik Ilkesi® olarak bilinen ve bir parcacigin konumu ile momentumunun ayni
anda oOlciilemeyecegi ¢alismasimi ortaya koymustur. Erwin Schrodinger, bir kuantum
sistemi icin izin verilen enerji seviyeleri, bunlara karsilik gelen dalga fonksiyonlari
hakkinda bilgi veren ve parcaciklarin davramisim ifade eden “Schrédinger Denklemi® ni
formiilize etmistir. Bu c¢alismalar kuantum teorisinin temellerini olusturmus ve

giintimiizde kuantum alaninda gergeklestirilen ¢alismalara 151k tutmustur.

2 Piela, L. (2006). Ideas of quantum chemistry. Elsevier.

% Giiémez, J., & Fiolhais, M. (2018). Relativistic description of the photoelectric effect. American Journal of Physics, 86(11), 825-
830.

4 Gueret, P., & Vigier, J. P. (1982). De Broglie's wave particle duality in the stochastic interpretation of quantum mechanics: A
testable physical assumption. Foundations of Physics, 12, 1057-1083.

° Heisenberg, W. (1927). Heisenberg Uncertainty Principle.

® Berezin, F. A., & Shubin, M. (2012). The Schrédinger Equation (Vol. 66). Springer Science & Business Media.

2

Mutlukent Mah. 1967 Sok. No:37 Umitkéy, Cankaya Ankara/Turkiye
+90 312 236 0706
info@alpusam.com ALF USAM & 2024-Tom Haklan Sakbdr.



Kuantum ¢alismalarinin teknolojik anlamda kullanilmaya baglamasi 1950 yilindan
itibaren olmustur. I. Kuantum Devrimi olarak adlandirilan bu siirecte II. Diinya
Savasi'min ardindan bilimsel ¢alismalar dogrultusunda bilgisayarlarin gelistirilmesi
siirecine girilmis, bilgi sistemlerinin omurgasi olarak nitelendirilebilecek transistorler
kullanima sunulmustur’. Transistorlerin yani sira lazer, yari iletken cihazlar ve MRI
tarayicilar I. Kuantum Devrimi’nin diger ¢iktilaridir.

II. Kuantum Devrimi ise bilim insanlarinin tek bir kuantum durumunu anlamak i¢in
tek atomlar, elektronlar veya fotonlar iizerinde calismaya bagladigi 1980'lerde
gerceklesmistir. 1982 yilinda noétr atomlarin lazerle sogutulmasi kapsamindaki
calismalar sonucunda “Bose-Einstein®” yogusmasi kavrami ortaya ¢ikarak modern
atomik saatlerin® yolunu agmustir. Bu ¢alismanin ardindan, Eric Cornell metalik atom
bulutlarin1 yakalamanin bir yolunu gostermistir. Bu ¢alisma, daha iyi bir Bose-Einstein
yogusma sistemini ortaya c¢ikararak atom lazeri ile siiper akiskan gazlarin
olusturulmasma onciiliik etmistir'®. II. Kuantum Devrimi kapsaminda gelistirilen
teknolojiler atom, iyon, elektron, foton ve molekiiller gibi kuantum sistemlerinin
manipiilasyonuna ve kontrol edilmesine yogunlasarak standart kuantum simirlarina
ulasmay1 hedeflemektedir.

2.1. Kuantum Teknolojileri

Kuantum teknolojileri kuantum fizigi temelinde ¢alismakta ve bilgiyi bu yolla
iletebilmektedir. Klasik bilgi teknolojilerinde verilerin saklanmasi, islenmesi ve iletimi
ikili sayma diizenine dayali olarak yalnizca “0” ve “1” olabilen bitler tarafindan
yapilabilmektedir. Kuantum teknolojilerinde ise bir parcacigin ayni anda farkli
durumlarda olabilmesi olarak ifade edilebilen “Siiperpoziyon™ ve iki benzer pargacigin
aralarinda fiziksel bir etkilesim olmadan baglantili olmasini ifade eden “dolaniklik™
ilkelerine dayanmaktadir™. Bu teknolojide verilerin iletimi kuantum bitler*? (kisaca
kiibit) ile saglanmaktadir. Kiibitler, |0) ve |1) ya da bu durumlarin kuantum
siiperpozisyonu olarak adlandirilan karmasik lineer bir kombinasyonu olabilmektedir.
Boylelikle kuantum verisinin kopyalanmadigi bir durum ortaya konmus olmaktadir.

Kuantum uygulamalart yukaridaki temele dayanmaktadir ve potansiyel
avantajlarinin  anlasilabilmesi i¢in kuantum hesaplama ve bilgisayarlar, iletisim,
algilama ve goriintiileme kavramlarinin 6ncelikli olarak ele alinmasi gereklidir.

" Riordan, M., Hoddeson, L., & Herring, C. (1999). The invention of the transistor. Reviews of Modern Physics, 71(2), S336.
8 Marshall, 1. N. (1989). Consciousness and Bose-Einstein condensates. New ideas in Psychology, 7(1), 73-83.
® Major, F. G. (2007). The quantum beat: principles and applications of atomic clocks. Springer Science & Business Media.
10 Cornell, E. A., & Wieman, C. E. (1998). The bose-einstein condensate. Scientific American, 278(3), 40-45.
11 Wineland, D. J. (2013). Nobel Lecture: Superposition, entanglement, and raising Schrodinger’s cat. Reviews of Modern
Physics, 85(3), 1103.
12 Berthiaume', A., & Feynman, R. P. (1997). Quantum computation. Complexity Theory: Retrospective II, 2, 23.
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Bu kapsamda, Richard Feynman 1981 yilinda kuantum bilgisayar®® fikrini ortaya
koymustur. Kuantum fizigi yasalarinin, klasik bilgisayarlardan farkl olarak tasarlanacak
yeni bir bilgisayar sisteminde kullanilabilecegini ifade etmistir. 1990’11 yillarda
kiibitlerin iiretilmesi, Peter Shor'* ve ayrica Lov Grover™ tarafindan kuantum
bilgisayarlarda kullanilabilecek algoritmalarin yazilmasi ile kuantum hesaplama
alaninda kritik adimlar atilmistir.

Shor Algoritmasi, biiylik sayilar klasik algoritmalardan iistel olarak daha hizl
carpanlarina ayirmak icin kullanilabilmektedir. Bu algoritmanin dncelikli uygulamasi
internet bankacilig1 ve ticaret uygulamalarina ait verilerin sifrelerinin ¢oziimii olmasi
muhtemeldir. Shor Algoritmasi ile blok zinciri tasarimlarina ait sifrelerin ¢6ziimii de
miimkiin olabilecektir. Heniiz Shor Algoritmasi’ni tamamiyla kullanabilecek bir
kuantum bilgisayar mevcut degildir.

Grover Algoritmasi, biiylik veri tabanlarinda yapilan arama hizini artirabilmektedir.
Shor Algoritmasi’nda iistel bir hizlanma mevcut iken Grover Algoritmasi’nda karekok
hizlanma mevcuttur.

Kuantum hesaplamalar, kuantum bilgisayarlar araciligiyla gergeklestirilmektedir.
Kuantum bilgisayarlar, kuantum fizigi yasalarina gore, birden fazla durumda olma ve
tiim olas1 permiitasyonlar1 ayni1 anda kullanarak gorevleri yerine getirme yetenegi
sayesinde, klasik bilgisayarlara gore cok yliksek bir islem giicii kazanmaktadir.

Birinci smuf yar iletken tabanl bilgisayarlar, “Moore yasas1'®” olarak bilinen bir
gozleme gore her 18 ayda bir kapasite ve hiz olarak iki katina ¢ikmaktadir. Bilgisayar
bilesenleri kiigiildiik¢e, kuantum etkileri, genellikle bir bilgisayarin giivenilirligine zarar
verecek sekilde daha 6nemli hale gelmektedir. Ancak, kuantum diinyasiin iki biiyiik
avantaj1 olan siliperpozisyon ve dolaniklik ilkeleri zorluklar1 avantaja gevirerek, klasik
bilgisayarlarin yeteneklerinin ¢ok otesinde bilgiyi kodlamak ve manipiile etmek i¢in
giiclii yontemler sunmaktadir. Kuantum bilgisayarlarin ilk Orneklerinde atom alti
parcaciklar elektronlar, fotonlar ve iyonlar kullanilmaktadir. Bu parcaciklarin herhangi
bir diren¢ olmadan elektrik akimini iletebilmeleri ve siiperiletken hale getirilmeleri i¢in
mutlak sifir'’ olarak tamimlanan -273 °C’ye kadar sogutulmalar1 gerekmektedir. Bu

13 Feynman, R. (1985). Quantum mechanical computers. Optics news, 11(2), 11-20.
14 Ugwuishiwu, C. H., Orji, U. E., Ugwu, C. L, & Asogwa, C. N. (2020). An overview of quantum cryptography and shor’s
algorithm. Int. J. Adv. Trends Comput. Sci. Eng, 9(5).
15 Lavor, C., Manssur, L. R. U., & Portugal, R. (2003). Grover's algorithm: Quantum database search. arXiv preprint quant-
ph/0301079.
16 Voller, V. R., & Porte-Agel, F. (2002). Moore's law and numerical modeling. Journal of Computational Physics, 179(2), 698-
703.
17 Frohlich, H. (1950). Theory of the superconducting state. I. The ground state at the absolute zero of temperature. Physical
Review, 79(5), 845.
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sogutma ve kontrol bloklarinin biiyiikliikleri sebebi ile gelistirilmekte olan kuantum
bilgisayarlarin genis alanlara ihtiyaci bulunmaktadir.

Kuantum bilgisayarlar 6zelliklerine gore asagida listelenmistir.

- Dijital Kuantum Bilgisayar: Kap1 Seviyesi Kuantum Bilgisayar olarak bilinirler.
Kuantum kapilar1 klasik bilgisayarlardaki mantik kapilar1 (ve, veya, degil) ile
benzer islevsellikte kiibitler arasinda kuantum geg¢islerini kontrol edebilmektedir.
Programlanabilir ~ 6zellikte olup tiim olast kuantum algoritmalarim
gergeklestirebilen bilgisayarlardir.

- Analog Kuantum Bilgisayar: Hamiltonian hesaplama bilgisayar1 olarak da
bilinirler. Kullanimlar1 dijital kuantum bilgisayarlara gore daha sinirhdir.
Kuantum soniimleme simiilasyonunu temel almaktadir?®,

- Kuantum Simiilatorii: Genellikle daha az erisilebilen diger kuantum
sistemlerinin ¢alisilmasi ve simiilasyonu ic¢in kullanilmaktadir. Cogunlukla tek
amaghi makine olarak insa edilmektedir. Bir kuantum bilgisayar1 ile
karsilastirildiginda programlanabilir olmayan bir kuantum devresi olarak
diisiiniilebilir'®.

Kuantum hesaplama, mevcut yontemlere karmasik problemlerin ¢oziimiinde
yardimci olarak optimizasyon, yapay zeka gelistirmeleri, data analizleri ve daha hizli
niimerik modelleme imkanlar1 sunmaktadir. Askeri diizeyde bu yontemlerle muharebe
sahasi1 simiilasyonlari, spektrum analizi, lojistik yonetimi, tedarik zinciri optimizasyonu,
enerji yonetimi ve bakim faaliyetleri, ¢oklu verilerin anlik analizi, hedef belirleme,
gercek zamanli taktik resim olusturulmasina yonelik verilerin toplanmasi, islenmesi ve
paylasilmasi 1yilestirilebilecektir.

Kuantum hesaplamanin askeri alanda en verimli sekilde kullanmasi klasik
bilgisayarlar ile kuantum bilgisayarlarin hibrit bir sisteme doniistiiriilmesi ile
gerceklesebilir. Bu sistem ile herhangi bir problem makine 6grenmesi ya da yapay zeka
ile analiz edilirken, hesaplamalarin en hizli sekilde yapilabilecegi CPU, GPU, FPGA
veya QPU gibi kaynaklara béliinerek sonuglandirilabilecektir®.

Kuantum hesaplamanin islem kapasitesi ve kabiliyeti yapay zeka alanlarindaki
gelismelerin hizlanmasina katki saglayabilecegi bir gergektir. Yapay zeka alanlarinda

18 Marella, S. T., & Parisa, H. S. K. (2020). Introduction to quantum computing. Quantum Computing and Communications.

19 Altman, E., Brown, K. R., Carleo, G., Carr, L. D., Demler, E., Chin, C., ... & Zwierlein, M. (2021). Quantum simulators:
Acrchitectures and opportunities. PRX quantum, 2(1), 017003.

2Humble, T. S., McCaskey, A., Lyakh, D. I., Gowrishankar, M., Frisch, A., & Monz, T. (2021). Quantum computers for high-
performance computing. IEEE Micro, 41(5), 15-23.
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kuantum algoritmalarin kullanilmast makine o6grenmesi kavraminin gelismesi ve
yeteneklerin artmasi anlamini tagimaktadir.

Kuantum hesaplamanimn askeri kullanim alanlarina denizasir1 operasyon,
konuslanma, gorev planlama, ara¢ tasarimi, sistem gecerleme ve kabul gibi faaliyetler
orek verilebilir. Bu sistemin en tepesinde, askeri operasyonlari ve fonksiyonel
ithtiyaglart destekleyen, makine 6grenimi ve yapay zeka iceren gelismis karar verme
uygulamas1 olacaktir. Kuantum bilgisayarlarin durumsal analizlerle farkindalik
yaratmak, planlama ve takip olanagi sunmak, en dogru kararlarin alinabilmesi i¢in olas1
senaryolar1 simiile etmek gibi komuta ve kontrol alaninda da 6n plana ¢ikabilecegi bir
alan bulunmaktadir®'.

3. Kuantum Teknolojisinin Askeri Alan Uygulamalan

Kuantum teknolojisi ¢ift kullanimli (Dual Use)? bir teknoloji olarak én plana
cikmaktadir. I. ve II. Diinya Savaslar1 sonrasinda ordularin devamlilig: i¢in gerekli olan
teknolojik ihtiyaclar dolayisiyla sivil ve askeri anlamda iki farklit Ar-Ge alant mevcut
iken, ilerleyen siirecte bu iki alan1 tek noktada birlestiren ¢ift kullanim kavrami ortaya
cikmistir. Kuantum uygulamalari bilisim, giivenlik, haberlesme, saglik, endiistri, fizik,
matematik, kimya, biyoloji, felsefe, yonetim ve liderlik gibi ¢ok farkli alanlarda
kullanilmaktadir®,

Devletler tarafindan tlilke glivenliginin siirdiiriilebilir olmas1 hedeflenerek askeri
teknolojilere yatinm yapilmaktadir. Teknolojideki degisim ve gelismeler sebebiyle
muharebe sahasindaki ihtiyaclar da degisim gostermektedir. Askeri teknoloji
ithtiyaclarinin endiistriyel teknolojilerden farkli olarak daha zorlayici isterleri kapsamasi
degisim siireclerinin de farkli olmasina sebep olmaktadir. Kuantum teknolojileri bu
acidan incelendiginde haberlesme, algilama ve goriintiileme gibi bir¢ok ihtiyaca yonelik
detayl isterlere cevap verebilecek niteliktedir.

Kuantum teknolojilerinin askeri kullanimi muharebe sahasindaki gelismeler ve
ithtiyaclar dogrultusunda sekillenmektedir. Giliniimiizdeki modern muharebe sahasinda
kara, deniz, hava alanlarina (domain) uzay ve siber alanlar1 da eklenerek genisletilmistir.
Kuantum teknolojisinin bu alanlara yonelik kullanimi ile mevcut sistemlerin hedefteki
etkilerinin optimizasyonu, isabet hassasiyetlerinin artirilmasi, diismanin erken teshis
edilmesi, bilgi toplama, komuta/kontrol, haberlesme, bilgi-islem ve istihbarat
kabiliyetlerinin kapsam ve hizinin arttirilmasi, tek er ve birlik seviyesinde durumsal

21 https://sdi.ai/blog/the-most-useful-military-applications-of-ai/

22 Molas-Gallart, J. (1997). Which way to go? Defence technology and the diversity of ‘dual-use’technology transfer. Research

policy, 26(3), 367-385.

28 https://www.forbes.com/sites/chadorzel/2018/12/04/three-ways-quantum-physics-affects-your-daily-life/?sh=5caa5d2944b7
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farkindaligin yiikseltilmesinin saglanmasi hedeflenmektedir?. ikinci kuantum devrimi
ile yiiksek verimlilikte yeni sistemler ve modernize edilmis savas teknikleri
gelistirilmesi de diger bir hedef olarak one ¢ikmaktadir.

Uygulama alanlari;

- Kuantum Haberlesme ve Siber Giivenlik,

- Konumlama, Navigasyon ve Zamanlama (PNT) Sistemi,
- Kuantum Istihbarat, Gézetleme, Hedef Tespit ve Kesif,

- Elektronik Harp,

- Kuantum Radar ve LiDAR,

- Sualt1 Harp,

- Uzay Harp,

- Kimyasal ve Biyolojik Simiilasyonlar ve Tespit
Bagliklar1 altinda ele alinacaktir.

3.1. Kuantum Haberlesme ve Siber Giivenlik
Kuantum teknolojileri, bir yandan mevcut asimetrik sifreleme sistemlerine karsi
cok etkin yeni saldir1 yontemleri sunarken, bu tehditlere kars1 direngli sifreleme
algoritmalar1 ve yaklagimlari ile 6nleyici yontemler de ortaya koymaktadir.

Kuantum bilgisayarlar ile sifrelenmis verilerin ¢6ziilme amaciyla toplanmasi kritik
seviyede bir risk teskil etmektedir. Devlet sirlari, askeri operasyonlara iligskin bilgiler,
uydu ve flize sifreleri, Ar-Ge projeleri ve banka bilgileri bu kapsamda
degerlendirildiginde tehdidin biiyilikliigii daha anlasilabilir hale gelmektedir. Bu
tehditlere karst Homomorfik Sifreleme®® (FHE) gibi yeni kuantum dayanikl
algoritmalar ile verilerin ¢6ziilmeden ve desifre olmadan islenebilmesi
saglanabilmektedir. Bir diger yeni yontem ise giivenli sifreleme anahtar1 degisimi
saglayan Kuantum Anahtar Dagitimidir.

Kuantum Anahtar Dagitimi?®® (QKD), giivenli haberlesme konusundaki en
olgunlasmis kuantum uygulamasidir. Bu yontem Heisenberg Belirsizlik Ilkesi’ni temel
alir ve fotonlar ile veri iletimi saglamaktadir. BB84 (Bennet-Brassard 1984) ve E91
(Ekert 1991) protokollerini kullanmaktadir. BB84 Protokolii teknik olarak daha basit
olmasma ragmen rastgele say1 iretimine ve kuantum anahtarin dagitimdan 6nce

24 Niels Neumann, Maran P.P. van Heesch, Patrick de Graaf, “Quantum Communication for Military Applications”, The
Netherlands Organization for Applied Scientific Research (TNO), The Hauge, (2020).

3 Yi, X., Paulet, R., Bertino, E., Yi, X., Paulet, R., & Bertino, E. (2014). Homomorphic encryption (pp. 27-46). Springer
International Publishing.

% Cao, Y., Zhao, Y., Wang, Q., Zhang, J., Ng, S. X., & Hanzo, L. (2022). The evolution of quantum key distribution networks:
On the road to the ginternet. IEEE Communications Surveys & Tutorials, 24(2), 839-894.

7

Mutlukent Mah. 1967 Sok. No:37 Umitkéy, Cankaya Ankara/Turkiye
+90 312 236 0706
info@alpusam.com ALF USAM & 2024-Tom Haklan Sakbdr.



hazirlanmasina ihtiyag duymaktadir. E91 Protokolii ise kuantum dolaniklig1 ilkesine
dayanir ve anahtarlar1 dagitim sirasinda hazirlamaktadir?’,

Kuantum Anahtar Dagitimi fiber optik kablolar, hava ve uydu gibi farkli iletim
kanallar1 tizerinden gergeklestirilebilmektedir. Gonderici ve alici arasindaki veri
transferine digaridan bir miidahale olmasi durumunda mesaji ileten ve alan her iki tarafi
da uyarabilmektedir.

Fiber optik kablolar en yaygin iletim kanalidir ancak mesajin iletilece8i uclarin
sabit noktalarda olmas1 gerekmektedir. Bu yontemde iletim mesafesi su anki teknoloji
cercevesinde birkag yiiz kilometrede kalmaktadir. Bu teknolojinin ticari
uygulamalarindan birisi ID Quantique sirketi tarafindan Hollanda telekom wveri
merkezleri, Isvicre bankalar1 ve Isvicre hiikiimeti secim merkezleri arasinda kuantum
anahtar dagitimi sisteminin kurulmus olmasidir?®,

Iletimin havadan yapilmas: uc noktalara hareket imkani verebilmektedir ancak bu
yontemde de iki ucun birbirinin dogrudan goriis hattinda olmasma ihtiyag
duyulmaktadir. Ayrica bu yontemde bir diger problem iletim mesafesini etkileyen
atmosferik parazitlerdir. Kuantum haberlesme deneyleri incelendiginde BB84 protokolii
kullanilarak 2007 yilinda aralarinda 144 km mesafe bulunan sabit noktalardan fiber
tizerinde anahtar dagitimmin gergeklestirildigi, 2017 yilinda Cin tarafindan “Quantum
Experiments at Space Scale” projesi kapsaminda yer istasyonundan 6nce Micius?®® isimli
uyduya, uydudan da bagka bir yer istasyonuna 1200 km mesafede fotonlarin iletimi
saglandig1 goriilebilmektedir.

Devam eden siiregte Rusya ve Cin'den bilim insanlarmin Cin'in kuantum
uydusundan iletilen giivenli anahtarlari kullanarak 3800 kilometrelik bir mesafede
kuantum iletisimi basarili bir sekilde sagladiklarina yonelik haberler 30 Aralik 2023
tarihli The South China Moming Post®® gazetesi tarafindan haber olarak servis
edilmistir. Iletisim, Moskova yakinlarindaki bir yer istasyonundan, Cin'in batisindaki
Urumgqi yakinlarindaki bir baska istasyona kadar devam etmistir. Ekipler, kuantum
anahtarlari ile kodlanan ve giivence altina alinan iki goriintiiyii basariyla iletebilmistir.

Muharebe sahasi1 ¢ok fazla parametrenin kritik seviyede dneme sahip oldugu bir
alandir. Sahadaki bilginin alinmasi, degerlendirilmesi ve ¢ikarilan sonu¢ dogrultusunda
karar verilmesi muharebenin ilerleyecegi yolu ¢izen en biiytlik faktorlerdir. Askeri alanda

27 Nurhadi, A. 1., & Syambas, N. R. (2018, July). Quantum key distribution (QKD) protocols: A survey. In 2018 4th International
Conference on Wireless and Telematics (ICWT) (pp. 1-5). IEEE.

2 You, L. X. (2018). Miniaturizing superconducting nanowire single-photon detection systems. Supercond Sci Tech, 31.

% Lu,C.V., Cao, Y., Peng, C. Z., & Pan, J. W. (2022). Micius quantum experiments in space. Reviews of Modern Physics, 94(3),
035001.

30 https://thequantuminsider.com/2024/01/02/report-china-and-russia-test-gquantum-communication-link/
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iletisimin giivenli olmamas1 bilgiye olan hakimiyeti azaltarak haarruz ve savunma\
iryharekatlarinin tehlikeye girmesi anlamina gelmektedir. Muharebe sahasinin tamamini
kapsayacak bir operasyon senaryosu diisiintiliirse uydu, gemi, denizalti, ucak, dron, kara
araclar1 ve kontrol noktalar1 arasinda iletisimin glivenli olarak saglanmasi elzemdir.

3.2. Konumlama, Navigasyon ve Zamanlama (PNT) Sistemi

Kiiresel Navigasyon Uydu Sistemleri (GNSS), zamanlamay1 uydularda bulunan
coklu atomik saatlerin yer gozlem noktalarindaki atomik saatler tizerinden dogrulanmasi
ile gerceklestirmektedir. GNSS teknolojisi; sinyal karistirma, yanlis konum bilgisi
verme veya elektromanyetik spektrumun yogun oldugu bolgelerde GNSS erisimini
kaybetme, yeralti ve sualtinda kullanilamama gibi problemlere sahiptir. Kuantum
jiroskopu, ivmedlcer ve atomik saatlerden olusan kuantum ataletsel navigasyon sistemi,
GNSS teknolojisinde mevcut olan eksikliklerin ¢oziimii olabilecek niteliktedir.
Kuantum ataletsel navigasyonu i¢in gerekli olan sensorler laboratuvarlarda test edilse
de operasyonel kullanim hala iizerine ¢alisilmakta olan bir konudur. Kuantum ataletsel
navigasyon cithazinin ¢ip boyutuna kiigiilmesiyle, 6zellikle insansiz otonom araclar veya
fiizeler gibi daha kiiciik araglarda kullanimi beklenmektedir.

PNT sistemlerinin muharebe sahasinda kullanimai ele alinirsa, askeri operasyonlarin
basaris1 i¢in temel bir unsur oldugu ve navigasyondan hedef belirlemeye, lojistikten
stratejik planlamaya kadar c¢esitli yonleri etkiledigi goriilir. PNT sistemlerinin
giivenilirligi ve hassasiyeti, askeri faaliyetlerin etkinligi ve verimliligi iizerinde 6nemli
bir etkiye sahiptir. Etkin stratejiler gelistirmek ve potansiyel tehditlere hazirlikli olmak
operasyonlarin basarili olarak gergeklestirilmesinin temel sartidir®:.

Muharebe oOncesi, sirasi ve sonrasinda tedarik zinciri yOnetimi ve lojistik
planlamalar mevcut PNT verilerine dayanarak yapilmaktadir. Bu kapsamda nakliyat
rotalarinin programlanmasi, ikmal noktalarinin belirlenmesi ve gerekli ihtiyaglarin
birliklere dogru zamanda ulastirilmasi PNT verilerinin giivenilirligi ile dogru orantilidir.

Muharebe sahasinda basartya ulasmanin temel faktorlerinden biri farkli askeri
birimlerin uyumlu ¢alismasidir. PNT sistemleri ile iletisim kanallarinin senkronizasyonu
tizerinden koordinasyon saglanabilmekte ve etkin komuta siirdiiriilebilir hale
getirilebilmektedir. Benzer bakis agisi ile diismanin PNT sistemlerine ve dolayisi ile
iletisim agina miidahale edilerek dogru bilgiye ulasilmasi 6nlenebilir.

PNT sistemlerinin etkin kullanimi ile giidiimlii mithimmatlarin belirlenen hedeflere
hatasiz olarak yonlendirilmesi, yan hasarlarin oniine ge¢ilmesini ve tehditlerin dogrudan
ortadan kaldirilmasini saglayarak basar1 oranini yiikseltebilecektir.

31 Van Uffelen, L. J. (2021). Global Positioning Systems: Over land and under sea. Acoust. Today, 17(1), 52-60.
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Arama ve kurtarma gorevlerinde PNT sistemleri tarafindan saglanan hassas konum
bilgisi ile kayiplarin minimuma ¢ekilmesi miimkiindiir. Diisen hava araclar1 veya kayip
personelin hizli bir sekilde bulunmasi i¢in kritiktir.

QuantX Labs*, 23 Kasim 2023 tarihli habere gore savunma uygulamalari icin
giivenli bir PNT sisteminin gelistirilmesi i¢in 750.000 dolarlik fon sagladigini
duyurmustur. "Esnek PNT i¢in Kuantum Giivenli Zaman Aktarimi" projesi ile alinan
PNT verilerinin dogrulugunu garanti etmek i¢in kuantum teknolojisi kullanilacaktir.

Yeni proje, dolasik fotonlar kullanilarak kuantum gilivenli zaman transferinin
gosterilmesi, bos bir uzay baglantisi boyunca klasik iki yonlii bir zaman transferinin
gelistirilmesi ve kayip ve tiirblilansin her iki zaman transfer yontemi tizerindeki etkisinin
arastirilmasi dahil olmak iizere bircok 6nemli hedefi kapsamaktadir.

3.3. Istihbarat, Gozetleme, Hedef Tespit ve Kesif

Istihbarat, gozetleme, hedef tespit ve kesif (ISTAR) muharebe sahasi ve
operasyonlar i¢in kritik bir kapsami ifade etmektedir. Cok alanli muharebe sahasi i¢in
kuantum teknolojiler1 durumsal farkindaligi artirabilecek bir potansiyele sahiptir.
Kuantum hesaplama, goriintilleme, haberlesme ve kriptografi gibi teknolojilerin
tamamindan faydalanilabilecek genis bir alandir.

Kuantum sistemler ile istihbarat verileri elde etme, gézetleme ve kesiften gelen
veriyi isleme ve kuantum yapay zeka kullanarak tanimlama konusunda biiyiik bir etki
gosterme potansiyeline sahiptir. [ISTAR'!n isleme kisminin yani sira kara, deniz, hava
araclarina ve diisiik yoriingeli uydulara yerlestirilen kuantum algilama sistemleriyle bir
ilerleme gerceklesmesi muhtemel bir sonug olacaktir.

Kuantum gravimetreler, yer¢ekimi gradyometreleri ve kuantum manyetometreler
ile halihazirda kullanimda olan teknolojiler gelistirmekte ve yeni uygulamalarin yolu
acilmaktadir. Jeofizik, sismoloji, arkeoloji, maden ve yeralti tarama, cografi
referanslama ve topografik haritalama alanlarinin tiimiinii kapsayan bir kullanim alani
mevcuttur. Bu sistemlerin hava, deniz ve kara araglarina monte edilerek operasyon
sahalarinda kullanilmas1 muharebe sahasina yon verebilecek bir segenek olacaktir.

Yeryiizii ve yer alti gozlemlerinde kuantum algilama temelli manyetometri,
gravimetri kara ve deniz yiizeylerinin yeraltindaki degisiklikler de dahil olmak tizere
analizinde kullanilabilmektedir. Bu uygulamalarin ¢ogunda LEO yoriingesinde yer alan
uydulara kuantum sensor yerlestirilmesi gerekmektedir. Bunlarin haricinde sozii edilen
kuantum sensorlerin hava, kara ve deniz platformlarina yerlestirildigi uygulamalara
yonelik calismalar gerceklestirilmektedir. Ornek olarak tiinellerin gdzleminin

82 https://www.australiandefence.com.au/defence/cyber-space/quantx-labs-secures-750-000-for-quantum-secured-pnt-research
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yapilabilmesi i¢in kuantum gravimetrelerin dronlar {lizerine yerlestirildigi deneyler
mevcuttur.

Diisiik ¢oziiniirliklii kuantum algilama, su alti navigasyonuna veya engebeli
arazilerde gerceklestirilecek gorevlerin planlamasi i¢in hassas cografi referanslama ve
topografik haritalamalar i¢in kullanilabilir. Ayrica, yer altt maden ve deniz tabaninin
altinda da bu sistemden yararlanilabilir.

ISTAR’1n kapsamina giren diger bir uygulama kuantum goriintiilemedir. Kuantum
radarlar, 3D kameralar ve mesafe 6l¢erler ornek verilebilir.

Yiiksek ¢oziiniirliikli kuantum manyetik ve yergekimi algilama ile kamufle edilmis
araclar, ucaklar ve gemilerin tespit edilmesi, magaralar, tiineller, yeralt1 sigiaklari,
arastirma tesisleri ve fiize silolar1 gibi yeralt1 yapilarinm tespit etmek, kara mayinlar1 ve
su altt mayinlarinin konum bilgilerini elde etmek tizere bir kullanim alant mevcut
olabilecektir®.

3.4. Kuantum Elektronik Harp Kavrami

Kuantum Elektronik Harp kavrami, kuantum ile desteklenmis klasik elektronik
harp ve yeni kuantum teknolojisini icerecek sekilde ikiye ayrilabilir. Klasik elektronik
harp sistemlerinde Rydberg atomlar1 temelli ve 6lgiilen sinyal dalga boyundan bagimsiz
olarak kiiciik boyutlu kuantum antenler kullanilabilmektedir. Bunun anlami MHZz'ten
kHz’e kadar bir aralig1 kapsayan diisiik frekansli sinyallerin ¢cok kii¢iik boyutlu kuantum
antenler 1le yakalanmasidir. Rydberg atomlarina dayali antenler, AM (Genlik
Modiilasyonu) ve FM (Frekans Modiilasyonu) sinyallerini 6lgebilmektedir. Kuantum
antenlerin kullanimiyla ilgili zorluklarin basinda Rydberg atomlarinin sogutulmasi i¢in
kriyojenik sicakliklara ihtiya¢ duyulmas: gelmektedir®*.

Klasik Elektronik Harp, kuantum makine 6grenmesi ya da yapay zeka teknikleriyle
gelistirilmis RF spektrum analizorleri i¢in kullanilabilmektedir. Kuantum verisinin RF
kuantum sensorler tarafindan islenmesi ve analiz edilmesi ile etkin bir kullanim
saglamaktadir.

Kuantum elektronik harp, klasik elektronik harp yontemlerini kuantum
teknolojileriyle 1yilestirmekten kuantum kanallarindaki tehditlere karsi stratejiler
gelistirmeye kadar genis bir yelpazede faaliyetleri icerir. Bu alan, kuantum
teknolojilerinin iletisim ve savasin c¢esitli yonlerine entegrasyonunun artmasiyla
sekillenmeye devam etmektedir.

33 Krelina, M. (2021). Quantum technology for military applications. EPJ Quantum Technology, 8(1), 24.
34 Krelina, M. (2023). The prospect of quantum technologies in space for defence and security. Space Policy, 65, 101563.
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3.5. Kuantum Radar ve LiDAR
Kuantum algilama teknolojilerindeki gelisim radar ve LiDAR (Light Detection and
Ranging) sistemlerini kapsamakta ve kuantum radar olarak bilinmektedir. Geleneksel
radar sistemleri nesneleri tespit etmek ve konumunu belirlemek i¢in hedeflerden
yanstyan sinyalleri kullanmaktadir. Kuantum radarlar ise hedefe dogru dolanik
mikrodalga veya optik fotonlar gonderen ve ardindan ortak fotonlar ile geri donen sinyal
arasindaki korelasyonu olcerek calisan kuantum goriintiileme sistemidir.

Kuantum radarlarinin potansiyel avantajlar diisiik sinyal giiriiltii orani, hedef ve
mikrodalga fotonlar kullanildiginda bulut/duman/sis ortaminda daha keskin tespit
yetenegidir.

Kuantum radar sistemlerinde kullanilan sensorler Tip-1, Tip-2 ve Tip-3 olmak
tizere u¢ farkli tipte incelenebilir. Tip-1, alici ile karisik olmayan 1s18in kuantum
durumlarin ileten bir kuantum sensoridir. Tip-2, klasik 151k durumlarini ileten ancak
performanst artirmak i¢in kuantum dedektorler kullanmaktadir. Tip-3 ise alicidaki
referans durumlar ile karisik kuantum durumlarini yayabilen bir vericidir.

Tek foton radarlar1 Tip-1 kapsamina girmektedir ve klasik radarlara benzer bir
calisma prensibi vardir ancak tek foton darbesi kullanmaktadir. Bu tiir kuantum radarlar,
klasik radarlardan daha biiytik bir kesit alanina sahiptir.

LiDAR teknolojisi Tip-2 kuantum sensordiir. Goriiniir bolgeye yakin bir aralikta
calistigindan, bulutlu ve sisli ortamda kullanilmaya elverisli degildir.

Dolanik Foton Tabanli kuantum radarlar Tip-3 kuantum sensorlerine sahiptir.
Dolanik kaynak, dolanik bir foton ¢ifti, sinyal ve bos fotonlart iiretir. Bos foton, alicidaki
kuantum belleginde kalmakta iken sinyal fotonu giiriiltiiniin, kaybin ve atmosferik
tiirbiilansin oldugu bir kanaldan hedefe dogru iletilmektedir. Radar sistemi, yansiyan
fotonu algilayarak hassasiyet ve hedef tespit olasiligini artirmak i¢in kullanilmaktadir®.

Kuantum radar teknolojisi sahip oldugu Ozellikler ve potansiyeli sebebiyle
muharebe sahasinda kritik bir unsur olma ihtimali ytiksektir.

3.6. Sualt1 Harp
Sualt1 harpte ataletsel navigasyon sistemleri ve kuantum destekli sonarlar
vasitasityla mayin, denizalt1 ya da diger sualti araglarmin tespiti, gizlenmesi ve alanin
haritalandirilmas1 yapilabilmektedir. Sualt1 araglarinin sahip oldugu fiziksel 6zellikler

% Torromé, R. G., & Barzanjeh, S. (2023). Advances in quantum radar and quantum LiDAR. Progress in Quantum Electronics,
100497.
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kuantum sistemlerinin ihtiya¢ duydugu alani saglayabilecek kapasitededir. Kuantum
manyetometre ve gravimetreler ile sonar kullanimina ihtiya¢ duyulmadan denizaltilar,
yer sekilleri ve deniz tabaninin haritalandirilmasinda kullanilabilecektir.

Kuantum manyetometresi sualtinda operasyonlarinda kullanilabilecek bir diger
aractir. Kuantum manyetometreler ile ortamdaki giiriiltii azaltilarak uzun mesafeleri
kapsayacak sekilde tespit ve teshis gerceklestirilebilir. Sahil seritleri boyunca
konumlandirilmis  kuantum manyetometreler ile sualtt araglarma karsit bir
“engelleme/Oonleme” alani olusturulabilir. Bunun yani sira sualti mayimlarinin tespit
edilebilmesi i¢in kullanilabilir®.

3.7. Kuantum Uzay Harp
Uzay, gelisen teknolojiler ve tilkelerin bu alana yaptig1 yatirimlar sebebiyle kritik
bir savas alan1 olma yolunda ilerlemektedir. Haberlesme, navigasyon, haritalama ve
gozlem gibi amaglarla kullanilan uydularin bir silah olarak kullanilmaya baslandig: bir
gercektir. Lazer silahlarla donatilmis uydular, kamikaze uydular ve karsit uydular diinya
yoriingesinde konumlanmis durumdadir®’.

Algak Diinya Yoriingesi (LEO) basta olmak tizere yoriingelerde yer alan uydularda
kuantum gravimetre, manyetometre ve yer¢ekimi gradyometresi konumlandirilarak
haberlesme, algilama, haritalama ve navigasyon uygulamalarinda
kullanilabilmektedir®,

Uydu temelli kuantum haberlesme uygulamalariyla uzun mesafeler arasinda
iletisim saglanabilmektedir. Fiber optiklerle saglanan baglantinin problemli tarafi siber
saldirilara imkan vermesidir.

Uzay alaninda askeri kullanima yonelik ihtiyaclarin basinda uydulari, uzay
coplerini ve goktasi gibi uzay kaynakli nesneleri tespit ve takip gelmektedir. Klasik radar
sistemleri bu amagla kullanmakta ancak kiigiikk boyutlu nesnelerin takibini
gerceklestirememektedir. Ayrica bu sistemlerdeki diger bir problem takip edilecek
nesnelerin sayisidir. Klasik radarlarin yerine kuantum radarlarin kullanilmasi bu
problemlerin ¢oziilmesine katki saglayacaktir.

3.8. Kimyasal ve Biyolojik Algilama

KBRN uygulamalar1 6zellikle askeri laboratuvarlar tarafindan iizerine calisilan
krittk konularin basinda gelmektedir. Yeni ilaglar ve kimyasal maddelere iliskin
kuantum simiilasyonlar1 gelismis kuantum bilgisayarlara ve uzmanlara ihtiyag

36 Kubiak, K. (2022). Quantum technology and submarine near-invulnerability. European Leadership Network.

37 https://kstatelibraries.pressbooks.pub/drone-delivery/chapter/14-satellite-killers-and-port-disrupters/

3 Sidhu, J. S., Joshi, S. K., Giindogan, M., Brougham, T., Lowndes, D., Mazzarella, L., ... & Oi, D. K. (2021). Advances in space
quantum communications. IET Quantum Communication, 2(4), 182-217.
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duymaktadir. Kuantum simiilasyonlarinin kimyasal ve biyolojik uygulamalarinin 6ne
cikan teknikleri kuantum faz tahmini ve kuantum varyasyonel tekniklerinden (VQE)
olusmaktadir. 2020 yilinda Google tarafindan, VQE yontemi kullanarak Hi> molekiilii
icin biiyiik ¢apta bir kuantum kimyasal simiilasyonu gergeklestirilmistir®®. Kuantum
kimyasal simiilasyonlari i¢in algoritmalar gelistirilmeye devam etmekte, kiibit sayisina
bagli olarak daha karmasik simiilasyonlara uygulanabilir hale gelmektedir. Genel
olarak, bu tiir simiilasyonlar yeni ilaglar, kimyasallar ve malzemelerin kesfini ve
tasariminda kullanilmaya elveriglidir. Yiiksek sicaklik siiper iletkenligi, piller, protein
katlanmasi, azot fiksasyonu ve peptit arastirmalar1 gibi konular bu alanda yapilan
calismalara Ornektir.

4. Sonug ve Degerlendirme

Kuantum teknolojilerinin sunabilecegi olanaklar ortaya konmaya ve anlasilmaya
baslamustir. Teknolojik gelismelerin kuantum alaninda hiz kazandig1 ve her gegen giin
teknolojik hazirlik seviyesini (THS) yiikselttigi goz oniine alindiginda, bu c¢agin
gerekliliklerine uyulmast ve bu dogrultuda stratejiler gelistirilmesi gerektigi
sOylenebilir. Yapilan inceleme ve degerlendirmelerde kuantum alaninda pratikte
kullanilan sistemlerin (Kuantum Bilgisayar, Kuantum Anahtar1 Dagitimi, Kuantum
Kriptografi vb.) 2030 yilina kadar Teknolojik Hazirlik Seviyesini en az 6’ya ulastiracagi
ongoriilmektedir.

Bu hizlanma ve gelismenin hayatin her alanina olumlu ve olumsuz etki edecegi bir
gercektir. Toplum hayatindaki en goze carpan Ornek mevcut sifreleme yontemleri
tizerine olacaktir. Kisisel veriler ve finansal bilgiler gibi verilere iliskin sifrelerin
giivenligi tehlikeye girebilecektir. Gergeklesmesi muhtemel siber saldirilar sebebiyle
gizlilik anlaminda kisilerin ve kurumlarin giivenlik yaklasimi degisecektir. Bu risk
beraberinde bir firsat1 da getirmekte, kuantum sifreleme kullanarak bilgi giivenligini
artirma imkan1 dogmaktadir.

Kuantum teknolojilerinin savunma ve giivenlik alaninda muhtemel ve planlanan
kullaniom alanlar1 hakkinda yukarida verilen bilgilerden hareketle, s6z konusu
teknolojilerin;

e Kuantum islemcilerin kullanimi sayesinde askeri bilgi sistemlerinin veri
isleme ve depolama hiz ve kapasitelerinde biiyiik artisa neden olacagi; bu sayede, biiyiik
verilerin islenmesi ve komuta-kontrol maksath kullaniminda ¢i1gir agabilecegi,

39 Google AI Quantum and Collaborators*t, Arute, F., Arya, K., Babbush, R., Bacon, D., Bardin, I. C., ... & Zalcman, A. (2020).
Hartree-Fock on a superconducting qubit quantum computer. Science, 369(6507), 1084-1089.
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e Muhabere emniyetini artiracak kriptolama sistemleri, bilgi/veri giivenligini
saglayacak kripto algoritma ve sifreleri iiretim/dagitim sistemleri ve siber
savunma/saldir1 sistemleri gelistirilmesine imkan saglayacagi,

e Askeri haberlesme sistemlerinin veri transfer kapasitesi ve haberlesme
menzilini 6nemli 6l¢iide artiracagi,

e Kuantum jiroskopu, ivmedlger ve atomik saatlerden olusan kuantum ataletsel
navigasyon sisteminin GNSS teknolojisinde mevcut olan eksikliklerin ¢oziimii
olabilecegi, GNSS karistirma ve aldatmaya karst etkin bir tedbir olarak
kullanilabilecegi,

e Istihbarat verileri elde etme, gozetleme, kesif ve bu sensdrlerden gelen veriyi
isleme ve kuantum yapay zeka kullanarak tanimlama ve hedefleme (targeting)
konusunda biiyiik bir etki gésterme potansiyeline sahip oldugu,

e Klasik elektronik harp yontemlerini kuantum teknolojileriyle iyilestirmekten
kuantum kanallarindaki tehditlere kars stratejiler gelistirmeye kadar genis bir yelpazede
Elektronik Harp faaliyetlerinde kullanilabilecegi,

e Kuantum radarlarinin diisiik sinyal giiriltii oran1 ve mikrodalga fotonlar
kullanma o6zelligi ve Kuantum LiDAR’larin gelismis goriis kabiliyeti sayesinde
bulut/duman/sis ortaminda daha keskin tespit yapilmasinda istifade edilebilecegi,

e Kuantum manyetometre ve gravimetreler ile sonar kullanimina ihtiyag
duyulmadan denizaltilar, yer sekilleri ve deniz tabaninin haritalandirilabilecegi,

e Uydularda kuantum gravimetre, manyetometre ve yercekimi gradyometresi
konumlandirilarak haberlesme, algilama, haritalama ve navigasyon uygulamalarinda
kullanilabilecegi,

e Uydu temelli kuantum haberlesme uygulamalariyla uzun mesafeler arasinda
iletisim saglanabilecegi,

e KBRN harbi kapsaminda kimyasal ve biyolojik tespit ve teshisinde
kullanilabilecegi degerlendirilmektedir.

Kuantum teknolojilerinin askeri uygulamalari, mevcut yeteneklerin daha etkin hale
getirilmesine olanak saglamaktadir. Kuantum teknolojileri ile heniiz yeni silahlar
tiretilmese bile, bu teknolojilerin mevcut askeri teknolojiyi gelistirmesi ve modernize
etmesiyle karar verme, ikaz ve saldir1 sliresinin kisalmasi beklenmektedir. Kuantum
teknolojileri bu yonden degerlendirildiginde kuvvet kullanimimi daha olasi hale
getirebilecek ve savaslar1 olas1t kilabilecektir. Ayn1 zamanda bu teknolojiye sahip
olunmasi, bir iilkenin niikleer silahlarina kars1 diger iilkelerin de niikleer silaha sahip
olmasimin sagladig: niikleer denge (dehset dengesi) caydiriciligina benzer bir caydirict
unsur olarak da diisiiniilebilir.
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Kuantum ¢agina yonelik olarak yeni teknikler ve silahlar gelistirmek amaciyla yeni
askeri doktrinlerin olusturulmasi, askeri senaryo ve planlarin gilincellenmesi,
degistirilmesi veya olusturulmasi gerekecektir.

Bu kapsamda, devletlerin halihazirdaki durumu incelendiginde ilk yapilmasi
gereken ¢aligmanin tiniversite, Ar-Ge kuruluslari, insan kaynagi ve gerekli biit¢elerin
oldugu bir calisma ekosistemi kurmak ve gelistirmektir. Kuantum teknolojilerinin ¢ift
kullanima uygun olmasi sivil ve askeri alanin paralel bir sekilde gelismesine katki
saglayacaktir.

Kuantum teknolojilerinin uzak olmayan bir gelecekte daha somut ciktilar1 olacagi
ongoriilmektedir. Tiim bunlarin yaninda ulusal ticaret ve ithracat politikalart da 6nemli
olacaktir. Ornegin, Avrupa Birligi, kuantum bilisimini kiiresel stratejik dneme sahip
yiikselen bir teknoloji olarak ilan etmistir ve Horizon Europe adli programa sinirli erisim
getirilmesi glindeme gelmistir.

Kuantum mekanigi ve kuantum teknolojilerinin- kuantum bilgisayari, kuantum
iletisimi ve kuantum algilama gibi - bilgi ve uzmanligindaki evrimi, giinliik ger¢ekligin
algisim1 zorlamigtir. Kuantum teknolojisinin sunabilecegi olanaklarin tam olarak
anlasilmas1 bir gecede gergeklesmeyecektir. Kuantum teknolojisi hala emekleme
asamasinda olsa da diinya tlizerinde biiylik bir degisim potansiyeline sahip olan ve yeni
bir silahlanma yarigini tetikleyen bir teknolojidir. Amerika Birlesik Devletleri ve Cin,
kuantum teknolojisinin askeri uygulamalar i¢cin 6nemini kabul etmektedir.

Savasin taktik seviyesinde, kuantum teknolojisi kisisel donanim, silah sistemleri,
aracglar ve platformlar (6rnegin, IHA'lar) gibi askeri ekipmanlara entegre olacaktir.
Savasin operatif seviyesinde, kuantum teknolojisi tiim boyutlar boyunca operasyonlari
etkileyecektir. Kuantum teknolojisi, veri toplama ve analizini kolaylagtirmakta ve
Observe Orient Decide Act (OODA) dongiisiinii hizlandirmaktadir (6rnegin, kuantum
bilgisayarlar ve yapay zekd). Zamanla, kuantum teknolojisi askeri kuvvetleri organize
etme ve kullanma paradigmasini degistirecektir, ¢iinkii zaman ve hareket degistirilebilir
olacaktir. Savasin stratejik seviyesinde, kuantum teknolojisi caydiricilik ve hibrit savas
icin yeni se¢enekler sunacaktir (6rnegin, geleneksel ve geleneksel olmayan savasin siber
savagla kombinasyonu). Politik seviyede, kapsamli bir kuantum yaklasimi, kuantum
teknolojisinin daha fazla gelistirilmesini ve wulusal giiclin tiim unsurlarina
entegrasyonunu kolaylastiracaktur.
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Ayrica, kuantum teknolojisinin silahlandirilmasi, yapay zeka tarafindan
yonlendirilen otonom silah sistemleri ve insan karar verme konularinda etik ikilemlerin
tartisilmasimi  gerektirmektedir. Askeri liderler, kuantum teknolojisinin gelecekteki
askeri uygulamalar i¢in sundugu firsatlar1 benimsemelidir. Ancak, bu yeni teknolojinin
olanaklar1 oncelikle anlagilmali ve egitim, 6gretim ve gelecekteki kuvvet gelistirme
stireglerine entegre edilmelidir.

Caner SECKIN
M. Sc. Fizikgi
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