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“insansiz Hava Araci (IHA)" ve “dron” literatirde genellikle birbiri yerine kullanilan
esanlamli kavramlar olarak karsimiza ¢ikmakta; bununla birlikte, “dron” ifadesinin kGcuk
IHA'lan tanimlamak icin kullanildigr metinler oldugu da gérilmektedir.30-3!

Bu calismada “dron” ifadesi, alcak irtifada, dUsUk hiziarda ucan “mikro/mini IHA”lar
tanimlamak maksadiyla kullanilmis ve bahse konu hava araclarini etkisiz héle getfirmek
maksadiyla kullanilan anti dron sistemleri incelenmistir. Orta ve yUksek irfifalarda yUksek
hizlarda ucan bUyUk hacimli IHA'lara karsi kullanilan konvansiyonel hava savunma sistemleri
bu calismanin kapsamina alinmamigtir.

GUnUmMUzUN dusuk maliyetli dronlar, giderek daha iyi performans, daha uzun ugus suresi,
daha uzun menzil ve genisletiimis faydall yUk tasima kabiliyetleri sunmaktadir. Bu gelismeler,
dronlarin askeriistinbarat, kesif, gdzetleme ve saldin maksatl kullaniminin yani sira basta terér
orgutleriolmak Uzere devlet disi aktorler, kacakeilar, kargo sirketleri ve hobi olarak dron ucuran
kisiler tarafindan havadan gdzetleme, terorist saldirlar, kacakgilik, casusluk gibi kdto niyetli
faaliyetler, ticari operasyonlar, fotograf ve video ¢cekimi maksadiyla kullanilabilmektedir.

Askerm maksath dronlar en hizli gelisen tehditlerden biri hdline gelmis; diger maksatlarla
kullanilan dronlar ciddi guvenlik endiseleri yaratmaya baslamis; sirt ve otonom dron saldirilar
vakalarn gérilmeye baslanmistir. Ayrica, havaalanlarnnin yakininda ucarak sivil ucuslar ve
yolcularin guvenligini tehlikeye atan dronlara karsi dnlem almak énem kazanmigtir.

Yakin dénemde dunyanin farkl bdlgelerinde yasanan savas ve ¢catismalar, bircok hava
savunma sisteminin dron tehdidine karsi etkisiz kalabilecegini gdstermistir. DAES'in Irak ve
Suriye'de ticari dronlar silahlandinp kullanmasiyla, ticari dronlar catisma alanlarnnda yaygin
olarak kullanilmaya baslamis ve Irak ve Suriye'deki ABD Uslerine cok sayida insansiz hava
araci/dron saldinsi dUzenlenmistir,

Rusya-Ukrayna savasinda, cesitli tirlerde IHA ve dronlar yogun olarak kullanimakta,
Ukrayna tarafindan dronlar ile Rus zirhli araclarn ve mevzilerine kamikaze saldirlar
dUzenlenmekte; Suudi Arabistan dncUligUundeki askeri koalisyona karsi savasan Yemen'deki
Husiler, Abu Dabi ve Suudi Arabistan’daki havaalanlar ve petrol tesislerine dronlarile saldinlar
yapllmaktadir. Haomas'in Ekim ayinda Israil’in gineyine dUzenledigi ve sonrasinda bUyUk bir
krize yol acan saldinlarda tficari tip dronlar da kullandigr gérGlmUstUr.3?

Sonvyillarda dronlar sinirlarda ve hapishanelerde uyusturucu kacakgiliginda da kullaniimis,
stadyumlar Uzerinde ucurulan dronlar nedeniyle ¢cok sayida spor etkinliginde aksama
yasanmis (ABD NFL maclarnnda yasanan drneklerde oldugu gibi) ve VIP olarak adlandirilan
kisilere (VenezUella Devlet Baskani Nicolds Maduro'ya 04 Agustos 2018 tarininde bomba
yUkIU dron ile yapilan saldin érnegi) suikast maksadiyla dahi kullanilmistir. Haziran 2023 ayinda
bir kamikaze dron ile Rusya’nin Novoshakhtinsk petrol rafinerisini vurularak bUyUk bir yangin
cikarnlmistir. Dron tehdidi konusunda istinbarat ve analiz calismalarn yapan DroneSec sirketi,
2022'de 2.554 bUyUk yasadisi dron kullanim olayi tespit ettigini ve yasadisi dron kullanim
vakalarinda bir dnceki yila gére %60 artis oldugunu aciklamigtir.®

0 jiteratirde IHA’larn siniflandirmasinda standart bir yaklasim olmayip IHA'lar cesitli sekillerde
sinflandinimaktadir. Oncelikle Mikro / Mini IHA'lar, Taktiksel IHA'lar, Stratejik IHA'lar ve Ozel Gérev IHA'lar
olarak ana gruplandirmalarin yapildigr gérilmektedir. Daha sonra bu ana gruplarnn cesitli parametrelere
gore (maksimum kalkis kUtlesi, katetebilecedi mesafe, havada kalma suresi, cikabilecedi maksimum irtifa) alt
gruplara ayrildigini sdylenebilir. (https://dergipark.org.fr/fr/download/article-file/701073)

31 Ucus menzili/havada kalma sUresine gére “dUstk maliyetli yakin menzilli IHA (fiyati 10.000 dolarnn altinda
kalan, 5 km menzile sahip, 20-25 dk. havada kalabilen iHA'lar), yakin menzilli IHA (50 km, 1-6 saat), kisa menzilli
IHA (150 km, 8-12 saat), orta menzilli IHA (650 km) ve uzun menzilli IHA (36 saate kadar havada kalabilen ve
30.000 feet yUkseklikte gérev yapabilen) seklinde bir siniflandirma da yapiimaktadir.

32 https://time.com/6265108/drone-trd-singapore-unmanned-aerial-vehicle/

3 https://dronesec.com/pages/intel
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Temel olarak Uc¢ tip dron tehdidinden bahsedilebilir. ik tehdit tipi ticari dronlardan
gelmektedir. Bunlar, patlayici yUklenerek kolayca silaha dénusturUlebilen ve cogunluklia Cin
yapimi olan hava araclandir.

ikinci tip dron tUrU, gesitli kaynaklardan tedarik edilen malzemelerle imal edilen el yapimi
dronlardrr. Icten yanmall motorlara sahip bu el yapimi dronlar, piyasadaki ticari dronlardan
daha buyuUk olabiimekte ve daha uzaga ucabilmektedir. Rusya, Suriye'deki Rus hava ve
deniz Uslerine saldirmak icin DAES tarafindan imal edilen el yapimi sGrU dronlara karsi ciddi
sorunlar yasamistir. Genellikle balsa agaci, kumas ve koli bandi kullanilarak imal edilen
bu dronlar kullanilarak modern hava savunma sistemlerine sahip Rus Uslerine saldinlar
dUzenlenebilmistir.

UcOncu tip dron ise askert nitelikteki insansiz araclardir. Askeri kesif, gdzetleme ve saldir
maksath kullanilan bu dronlar, ficari modellerine kiyasla cok daha uzun menzile ve gelismis
sensdrlere sahiptir. Bu tip dronlar bomba da tasiyabilmektedir.

Son yillarda dronlarin 6zellikle terér &érgutleri tarafindan kullaniminin yayginlasmasinin
da eftkisiyle anti dron sistemleri en fazla yatnm yapilan alanlardan biri hdline gelmistir.
Ornegin; ABD Savunma Bakanligi 2023 yiinda anti dron sistemleri arastirma ve gelistiriimesine
668 milyon dolar ve tedarikine 78 milyon dolar kaynak ayirmigstir.34

Boyutlar, yapim malzemeleri ve ucus irtifalarn nedeniyle pek cok dron geleneksel hava
savunma sistemleri tarafindan tespit edilememektedir. D&nemin ABD Merkez Kuvvetler
Komutani Org. McKenzie, Subat 2021'de yaptidi bir aciklomada; dron tehdidine dnlem
alma durumunun aciliyetine dikkat cekerek, dronlarin yarattigr artan tehdit ve bunlara
karsi koyacak guUvenilir ve ag destekli anti dron yetenekleri olmamasinin, Irak’ta el yapimi
patlayicilann ortaya cikkmasindan bu yana yasanan en endise verici taktiksel gelisme
oldugunu ifade etmistir.®

Dron tfehdidine karsi 6nlem almaya énem veren NATO, anti dron teknolojilerinin test
edildigi Insansiz Ucak Sistemleriyle MUcadele Teknik Birlikte Calisabilirlik Tatbikatlan (C-UAS TIE)
icra etmektedir. C-UAS TIE tatbikatlannda sensérler, efektérler ve sinyal bozucular da dahil
olmak Uzere 70 kadar sistem ve teknoloji sahada test edilmektedir. 12-22 EylGl 2023 tarihleri
arasinda icra edilen C-UAS TIE23 tatbikatinda MuUttefik Ulkelerden, Avrupa Birligi'nden ve
Ozel sektérden 300'Un Uzerinde katiimci Hollanda'da bir araya gelerek dronlarin kdtU niyetli
kullanmindan kaynaklanan potansiyel tehditlere karsi koyma yeteneklerini test etmistir.3¢

34 Congressional Research Service, Department of Defense Counter-Unmanned Aircraft Systems, 17 Nisan 2023.
% "Keynote Address: Gen. Kenneth F. McKenzie Jr.,” Middle East Institute, February 8, 2021, https://www.mei.
edu/mulfimedia/video/keynote-address-gen-kenneth-f-mckenzie-jr

3 https://www.ncia.nato.int/about-us/newsroom/nato-tests-counter-drone-technology-during-interoperability-
exercise--2.html



N ANTI DRON SISTEMLERI

Anti Dron Sistemleri; askeri birlik, Us/kisla/
karakolgUvenligi,harekat/operasyonbdlgesi
guUvenligi, kritik tesis gbvenligi, sinir gbvenligi,
hudut hattina yakin  meskGn mahallerin
korunmasi,  kalaballk  organizasyonlarin
korunmasi, konvoy guUvenligi ve VIP
korumasinda kullanilmaktadir. Hem askeri
hem de sivii maksatl kullanilan Anti Dron
Sistemlerinin  temel fonksiyonlar; dronlarin
tespit, siniflandirma, teshis, takip ve efkisiz
hdale getirimesidir.

Anti Dron Sistemleri endUstrisi, son yillarda
katlanarak buoyimus; 33 Ulkede, 155 Uretici
tarafindan 230'dan fazla Anti Dron Sistemi
Uretilmistir.3

Anti Dron Sistemlerinin  sensorler ve
karsi tedbir araclan (efektér olarak da
adlandinimaktadir) olmak Uzere iki temel
bileseni mevcuttur. Sensorler dronun fiziksel,
gorsel, termal, akustik veya elektromanyetik
imzasini tespit etmek maksadiyla
kullaniimaktadir. Tespit, siniflandirma (tespit
edilen dronu kus sUrGsu gibi dron benzeri
nesnelerden ayirt etmek), teshis (dronun
modelini ve komuta merkezini belirlemek),
konum belirleme (0¢ boyutlu uzaydaki
konumunu ve/veya sayisal harita Uzerinde
yerini tespit etmek), takip (dronu ucus rotasi
boyunca izlemek) ve ikaz (ilgi sahasina
dron girdiginde komuta merkezini sesli ve
gorsel olarak uyarmak) fonksiyonlarini yerine
getiren sensérlerin bir b&IUMU aktif (radarlar)
diger bir bolUmMU ise pasif (dinleme kestirme
sistemleri, akustik sensorler, optik sensdrler)
olarak calismaktadir.

Sensorler

Radyo Frekans (RF) Dinleme ve Kestirme
Sistemleri

Bahse konu sensérlerden ilki, dronun
elektromanyetik imza/izini  tespit etmek
maksadiyla kullanilan Radyo Frekans (RF)
dinleme ve kestirme sistemleridir. Bu sistemler,
elektromanyetik spektrumu tarayarak dron

komuta ve veri sinyallerini tespit ve analiz
etmektedir. Elektronik Harbin (EH) Elektronik
Destek (ED) alt boélUmUnde yer alan RF
dinleme ve kestirme sistemleri, bdlgede
dron oldugunu tespit edebilmekte, dron veri
ve komuta sinyallerinin karakteristik &zellikleri
biliniyor ve veri kitUphanesine yUklenmis ise
teshis de yapabilmektedir.

RF sensoérlerin avantajlar; uzun yillardir
kullanilan ve olgunlasmis bir teknolojiye
sahip olmalar, nispeten dUsuk maliyetli
olmalar, ayni anda birden fazla dronu
ve kullanicisint  tespit edebilmeleri, pasif
olmalar nedeniyle disman tarafindan tespit
edilememeleri ve bazi modellerinin U¢lU
kestirme yaparak dronun ve kullanicisinin
konumunu da tespit edebilmesidir. Bu RF
dinleme ve kestirme cihazlarn, karakteristik
Ozellikleri  veri  kUtUphanesine  yUklenen
dronlar teshis de  edebilmektedirler.
Dezavantajlan ise; otonom olarak ucus
yapan dronlarn tespit edememeleri, tespit
menzillerinin  kisa  olmasi, kalabalk RF
ortaminda etkinliklerinin azalmasi ve teshis
yapllabilmesi icin her bir dron karakteristik
Ozelliklerinin - veri  kUtUphanesinde gUncel
olarak bulundurulmasi geregi ve bunun
zorlugudur.

Optik Sensorler

Anti Dron Sistemlerinde kullanilan diger bir
sensor tfipi, dronu gdrsel olarak tespit etmek
maksadiyla kullanilan  optik  sensorlerdir.
Anti  Dron Sistemlerinde optik sensérler
olarak elektro-optik (QUndUz kamerasi) ve/
veya kizilétesi (termal-IR) sensdr/kameralar
kullanilmaktadir. Son dénemde yapay zeka
ile gUclendirilen optik sensdrler sayesinde
dron tespit, takip ve siniflandirmasi etkin
olarak yapilabilmektedir.

Optik sensorlerin  avantajlan dron ve
gérev yukunun gbézle incelenmesini ve
video kaydi yapimasini (bu sayede yasa
disi dron kullanmina iliskin adli delil elde
edilebilmektedir) saglamalaridir.

37 https://globalsavunma.com/dronlara-nasil-karsi-konulabilir-anti-dron-sistemleri-ise-yarar-mi
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Dezavantajlan  ise; cogu  sistemde
kamera goruntilerinin gorevlendirilen
personel tarafindan 7/24 izienmesine ihtiyac
duyulmasi, diger bir deyisle kendi baslarina
tespit yapamamalari, yuksek yanlis alarm
orani, karanlik, yagisl, sisli ve puslu ortamlarda
performanslarinin azalmasidir.

Akustik Sensorler

Dron tespiti maksadiyla kullanilan baska
bir sensdr tipi akustik sensérler diger adiyla
mikrofonlardir. Akustik sensoérler, dron motor
ve/veya pal/pervane sesini ve sesin geldigi
istkameti  alglamaktadir.  Birden  fazla
mikrofon kullanilmasi durumunda dronun
konumu da kabaca kestirilebiimektedir.
Akustik  sensorlerin - avantajlar;  otfonom
dronlari, yere yakin ucan dronlarn ve gorUs
hattinda olmayan dronlar tespit edebilmesi,

hizlca tasinip  konuslandirnlabiimeleri  ve
pasif  sensdr olmalan  nedeniyle tespit
edilememeleridir.  Dezavantajlarn ise

gur0ltolu ortamlarda etkinliklerinin azalmasi
ve 300-500 m gibi kisa tespit menziline sahip
olmalandir.

Radarlar

Diger bir dron tespit sensérl0 dronun
fiziksel imzasini tespit maksadiyla kullanilan
radarlardir.  Radarlar, dronun istikamet
ve mesafesini belilemek suretiyle konum
tespiti  de yapabilmektedir. Radarlarin
avantajlari; elektromanyetik yayin
yapmayan dronlan da tespit edebilmesi,
uzun tespit menzili, gelismis takip, hassas
konum tespiti, ayni anda ¢ok sayida drona
angaje olabilmesi, otfonom dronlar da tespit
edebilmesi, gdrsel ve atmosferik kosullardan
(gece, gunduz, sis, pus, yagis vb.) fazla
etkilenmeden tespit yapabilmesi, parasit
ve yamag¢ parasttu gibi saldin maksadiyla
kullanllabilecek  diger hava nesnelerini
de belirleyebilmesidir. Dezavantajlan ise;
tespit menzilinin dronun boyutlarna bagli
olmasi, bir kisminin kuslar dronlardan ayirt
edememesi, tespit icin aktif radar sinyali

yayimladigindan radarin konumunun
disman tarafindan  belilenebimesi  ve
bunun sonucunda kanstrma, kdreltme

veya imhaya maruz kalabilmesidir. Yukarnda
bahsedilen sensorler ile tespit edilen dronlari
etkisiz hale getirmek maksadiyla, antfi dron

sistemlerinin ikinci bileseni olan karsi tedbir
araclar kullanilmaktadir. Karsi tedbir araclar
fonksiyonlar gére; dronu fiziksel olarak imha
eden sistemler, dronu gérev yapamaz hdle
getiren sistemler ve dronun kontrolUnuU
ele geciren sistemler olarak Uc¢ sinifa
ayrilabilmektedir.

Karsi Tedbir Araglan
Radyo Frekans (RF) Karnistirici/Korelticiler

Dronlara karsi yaygin olarak kullanilan
karsi tedbir araclarindan ilki Radyo Frekans
(RF)  karnstinci/korelticilerdir.  Bir  Elektronik
Taarruz (ET) ydntemi olan RF kanstirma/
koreltmede;

* Operatérden gdnderilen dron komuta
sinyalleri (dron ile operatdr/pilot arasindaki
iletisimi bozmak icin),

e Video ve diger verileri drondan
komuta merkezine ileten veri linki,

* Dronun konum bilgisi aldigi Kuresel
UyduSeyruseferSistemi(GNSS: GPS, GLONASS,
GALILEO, BEIDOU) seyrusefer sistemleri)
sinyallerine mUdahale ediimektedir.

Sabit, mobil veya elde tasinabilir
tipte cihazlarla yapilabilen RF  karnistirma
sonucunda dron; mevcut  konumuna
kontroll0 bir inis gerceklestirebilir, kullanici
tarafindan  édnceden  belirlenmis/drona
kaydedilmis konuma gidebilir (bu konumun,
patlayict yUkli dronun hedefi olabilecegdi de
g6z 6nunde bulundurulmalidir), kontrolsGz
olarak yere dusebilir veya kontrolsUz olarak
bolgeden uzaklasabilir.

RF  kanstrmanin  avantajlar; nispeten
dUsuk maliyeti, kinetik olmamasi ve dronu
etkisiz hdle getirebilmesidir. Dezavantajlar
ise; menzilinin kisa olmasi, bdlgedeki diger
frekanslarn da etkilemesi veya istemsizce
kanstirabilmesi,drondatahminedilemeyecek
bir davranisa sebep olabilmesi ve yukarnda
belirtildigi  gibi  kanstrma  durumunda
onceden belirlenmis birkonuma gitmek Uzere
programlanmis olan bir kamikaze dronun
hedefine giderek goérevi tamamlamasina
neden olabilmesidir.



GNSS Aldatma

Diger bir dron karsi tedbir araci GNSS
aldatmadir. Drona vyanls konum bilgisi
gbnderilen bu teknik ile dronu konumu
hakkinda aldatarak ucusunu bozmak veya
konumunu kontrol ederek istenilen yere
gitmesini saglamak amaclanmaktadir.

GNSS aldatmanin avantajlari;
maliyetinin nispeten dUsuk olmasi ve dronu
kinetik olmayan bir yéntemle eftkisiz hdle
getirebilmesidir. Dezavantaijlari ise; menzilinin
kisa olmasi ve GNSS kullanan yakinlardaki
diger araclarin konum bilgisini de bozma
riskidir.

Yiksek Gi¢ Mikrodalga Ureten Cihazlar

Dronu yuksek gUclu mikrodalgalar ile
etkisizhale getirmek/imha etmek de baska bir
dron karsi tedbiridir. YUksek gUc mikrodalga
Ureten cihazlar, hem dron komuta sinyallerini
hem de dron elektronik aksaminibozabilecek
gUlclu  bir elektromanyetik pals (sinyal)
Uretmektedirler. Bu elekiromanyetik palsler,
dronun elekironik devrelerinde arnizaya
neden olan voltaj ve akimlar yaratarak
arnzalanmasini saglayabilmektedir.

YUksek  gUclU  mikrodalga  Ureten
cihazlarn  avantajlar;  dronu  etkili  bir
sekilde durdurabilmesi ve kinetikk bir

yontem olmamasidir. Dezavantajlan ise;
yuksek maliyeti, bdlgedeki diger cihazlar
ve haberlesmeyi de etkileme riski (bu risk
yonlendiriimis anten kullanilarak azaltimaya
calsimaktadir)  ve  dronun  kontrolsUz
olarak aniden yere cakilmasina neden
olabilmesidir. Bu durumda, bomba tasiyan
veya kamikaze bir dronun dost birlik veya sivil
yerlesime dUserek hasar veya zayiata sebep
olabilecegi gdzden kacinimamalidir.

Aglar ve Ag Tifekleri

Dronlar, aglar ve ag tUfekleri ile de
etkisiz hdle getfirilebilmektedir. Burada U¢
farkl yontem kullaniimaktadir. Bu yontemler
yerden drona ag filatmak (aglar, 20-300
m'de efkili olabilmektedir), drondan drona
ag firlatmak (yakalanan dronun yere
kontroll0 inmesi icin parasttld ag kullanilan
modelleri de mevcuttur) ve drondan ag
sarkitarak hedef dronu ag ile yakalamak.

Ag ve ag tiufedi kullanmanin avantajlar;
dronu fiziksel olarak ele gecirme imkani
vermesi, yerden ag firlatan toplarn yar
otomatikolarak dakullanilabilmesive bunlarin
isabet oranlarinin yUksek olmasi, ag firlatan
dronlarin disman dron henuUz dost bdlgeye
girmeden uzak mesafelerde kullanilabilmesi
ve dronun ag ile yakalanarak kontrollG bir
sekilde yere indirimesi hdlinde ikincil zarar
(collateral damage) riskinin dUsuk olmasidir.
Dezavantajlar ise; aga takilan dronun yere
dUsmesi hdlinde enkazin cevreye zarar
verebilmesi, drondan ag firlatmanin isabet
oraninin dusuk olmasi, yerden ag firlatmanin
mesafesinin kisa olmasi ve hizll ucan dronlara
isabet ettirmenin guclugudur.

Yuksek Enerijili Lazer

Baska bir dron karsi tedbiri yUksek enerijili
lazer kullanmaktir. Lazer, gévde yapisini ve/
veya elektronik aygitlarini ve optik sensorlerini
bozarak dronu etkisiz h&le getirebilmektedir.

Lazer kullanmanin avantajlar;  uzun
menzili, imha edilen dron sayisina oranla
nispeten dusuk maliyeti, hizl olmas ve
fiziki bir mUhimmata ihfiyac duyulmadan
kullanimasidir.  Dezavantajlan  ise; lazer
techizatinin hacminin bUyUk olusu, tekniginin
henUz tam olarak olgunlasmamis/deneysel
olmasi, havada/cevrede bulunan diger
araclarn da etkileme riski bulunmasidir.

Siber Yontemlerle Dronun Kontrolinin
Ele Gegirilmesi

Karsi dron tedbirleri arasinda yer alan
ve yeni gelismekte olan baska bir teknik ise
siber yontemlerle dronun kontrolUnin ele
geciriimesidir. Bu yontemde yapay zekd da
kullanilarak, bolgeye giris yapan dronun seri
numarasini ve dronu uzaktan kontrol eden
operatoér/pilotun  konumunu  belilemek
icin drondan yayimlanan RF sinyalleri tespit
edilmektedir. Tespit edilen RF sinyalleri,
sisteme 6nceden yUklenmis ticari dronlarin
Ozelliklerinin - bulundugu veri tabaninda
aranmakta, bu 6zellikler veri tabanina daha
onceden yuUklenmis bir dronun &zellikleri
ile eslesiyor ise dronun marka/modeli
belirlenmekte; muoteakiben, hedef drona
6zgU kontrol sinyalleri gdnderilerek dron
hacklenmekte, kontrolU ele gecirimekte ve
guvenli bir bélgeye ydnlendiriimektedir.

IS
o
Q
S
o]
(%}
-
Qo
5]




IS
o
Q
S
9]
(%}
-
Qo
5]

Siber ydntemlerle dronun kontrolGnUn
ele gecirimesinin  avantajlan, ikincil zarar
riskinin - dUsUk olmasi ve hem uzaktan
komuta edilen hem de otonom dronlara
karsi kullanilabilmesidir. Dezavantajlar
ise; yeni ve yeteri kadar test edilmemis bir
teknik olmasi, dronun hacklenebilmesi icin
ozelliklerinin veri tabanina yUklenmis olmasi
gerekliligi, el yapmi ve askeri dronlarn
Ozellikleri bilinemediginden veri tabanina
yUklenememesi sonucunda bunlara karsi
kullanilamamasidir.

Kinetik imha

Son olarak incelenen Karsi Dron Sistemi
ise kinetik imhadir (hard-kill). Kinetik imha icin
Anti Dron Sistemine entegre edilen makinali
tUfek, ucaksavar, 40 mm bomba atar ve
kOcuUk capli toplar kullaniimaktadir. Bunlarin
yaninda, havadaki dronu yakalomak icin
eqitilmis kartallann kullanilmasi da  kinetik
yontemler arasinda yer almaktadir.

Kinetikimhanin avantajlari; dUsuk maliyetli
olmasi ve dronun korunan bélgede goérevini
yapamadan kesin olarak yok edilmesine
imkén  saglamasidir.  Dezavantajlan  ise;
enkazin ikincil zarara sebep olabilmesi, ates
eden silahin konumunun dusman tarafindan
tespit edilebilmesi ve adli kanit degeri
tasiyabilecek bir dronunimha edilerek kanitin
yok edilmesine sebep olabilmesidir.

DEGERLENDIRME

Yukanda incelenen anti dron sensér
ve karsi tedbir araclannin  avantaj ve
dezavantajlan géz 6nUne alindiginda; ideal
Anti Dron Sisteminin, bahse konu sensér ve
araclarin birbirinin dezavantajini kapatacak
sekilde, kullanim yeri ve amacina uygun

olarak  bUtUnlesik yapida tasarlanmasi
gerektigi sdéylenebilir.

lave  olarak;  gUnUmoizdeki  dron
tehditlerine karsi  kullanilacak  sistemlerin

asagidabelirtilen dzelliklere de sahipolmasinin
dron ftehdidine eftkinlikle karsi konulmasina
fayda saglayacadi degerlendirimektedir:

e Anfi dron sistemi kinetik ve kinetik
olmayan araclan bir arada bulundurmali,

e Kullanim inhtiyacina uygun olarak
konfigire edilebilecek sekilde moduler
yapida olmal,

* Hdalihazrda kullanilan ve gelecekte
kullanilabilecek sensdr ve karsi  ftedbir
sistemlerine entegre edilebilecek sekilde
acik mimari yapida olmal,

 ikincil zaran en aza indirmeli (6rnegin,
optik sensorler ile dronun goérev yUkU
tespit edilmek suretiyle patlayici tasiyan
dronun dusurUlmesi yerine GNSS aldatmasi
yapllarak bdlgeden uzaklastinimasi, dron
agl ile yakalanarak kontrollU inisi veya siber
yontemlerle hacklenerek kontrolinin ele
geciriimesi saglanabilir),

* Yapay Zeké tabanli sensdr fuzyonu ve
sinyal isleme &zelligine sahip olmali,

* Dron imha/etkisiz hdle getirme zinciri
boyunca entegre ve katmanl bir ¢&zOm
saglamal,

e Hava savunma komuta kontrol
sistemlerine  entegre/sistemin  bir  bileseni
olmall ve ihtiya¢ duyuldugunda bagimsiz
olarak da kullanilabilmeli,

e Veri tabani, tespit ve kanstirma
etkinligini  saglamak icin  yeni dron
modellerine gdre gUncellenebimeli, bu
guncelleme (6rnegin USB arayuzu Uzerinden
PC'ye baglanarak) kolaylikla yapilabilmeli,

* Tasinabilir (portable) ve yeniden
kurulabilir  (deployable) olmali;  hareket
halindeyken de calisabilmeli,

e Sistemin komuta kontrol yaziimi,

sayisal harita verisinden de istifade ederek,
en lyi kapsama icin, konuslanilan bdlgede
sensorlerin (radar, dinleme kestirme cihazlar,
kameralar, akustik vb.) konumlandirlacagdi
noktalann secimi icin &nerilerde bulunarak
karar destegi saglamal,

e Katmanl bir taktik harita Uzerinde
bolgesel bir hava resmi olusturmaya
imk&n saglamali; hedefi harita Uzerinde
konumlandirabilmeli,

 Otomatik hedef-karsi tedbir atamasi
yapabilmeli,

e 20 cm?den buUyUk yUzey alanina
sahip dronlari, en az 3,5 km mesafeden tespit
edebilmeli,



*  Optik sensérlerden alinan géruntlerin
analizi icin Yapay Zekd& destekli gdrinty
isleme yazilimlan kullaniimal,

* Frekans spektrumunun ilgili  tOm
bantlarnnda RF karnistirmasi yapabilmeli,

e Karnstrma sistemleri dronun frekans

bandini  ofomatik  olarak  alglamal,
sonrasinda  kisa sUrede ve kendiliginden
algladigi  frekans  bandina  gecerek

kanstirmaya baslayabilmeli,

e Dronun frekans atlama islevi varsa,
kanstrma sistemi dron frekans bandini da
takip edebilmeli,

* RFkanstincilar ortak bir ag tesis edecek
sekilde irtibatlandirlabilmeli; kontrol sistemi,
tUm cihazlardan gelen geri bildirimleri aklli
bir sekilde entegre ederek en iyi karnstirma
yontemini dnermeli,

e Belirli bir bélge veya konvoyun
guvenligi icin dagitik yapida birden fazla
Antfi Dron Sistemi kullaniimasi hdalinde, bu
sistemler birbirleri ile koordine calisacak
sekilde komuta kontrol merkezinde entegre
edilebilmeli,

* Kinetik tabanl imha, hedefe otomatik
olarak nisan alip ates edebilen silahlarla
saglanmalidir.

Suudi Arabistan ile Yemen'deki Husiler

arasinda  yasanan  catismalarda  120°
nispeten dar bir gbéris alanina sahip
Suudi  Patriot  radarlarinin,  catismanin

basladigr 2015 yilindan itibaren fize ve IHA
saldinlarnin - cogunun guneyden geldigi
g6z 6nUne alinarak guneye ydnlendiriimesi
ve bu nedenle Patriot radarlannin
kuzeydogudan gelen saldinyr alglayip ve
yanit verememesinden hareketle, Anti Dron
Sisteminin 360° kapsamaya sahip olmasinin
hayati Snemde olabilecedi gdriimektedir.

Anti dron sistemi, yukarnda bahsi gecen
tUm sensdr ve cihazlardan gelen veriyi
toplayacak, isleyecek ve  kullaniciya
gosterecek milli bir yazilma sahip komuta
kontrol merkezi/sistemi tarafindan
yonetilmelidir. Bu komuta kontrol merkez/
sistemi, &drnegin kritik tesis guvenligi saglama
maksatl kullanildiginda tek basina (stand-
alone) kullanilabilecegi gibi; birlik/tesiste

mevcut harek@t merkezindeki komuta
kontrol sistemleri ile entegre edilerek de
olusturulabilmelidir.  Komuta merkezindeki
kullanici arayUzu, tehdit durumunun kapsamili
bir resmini sunmali, sensdrlerden kablosuz
iletisim ortamindan  (yakin  mesafelerde
kablolu da olabilir) gelen veriler komuta
merkezinde entegre ediimeli; RF verilerinin
yani sira gorsel verilere dayal tespit ve
siniflandirma algoritmalan bu  sistemde
yerlesik olmall ve entegre bir gérUntlleme
sistemi tehdit durumunun goérUntUlenmesini
saglamalidir. GorUntuleme sistemi
konsolunda izleme alani, tehdit bodlgesi,
tehdit tanmlama bdlgesi vb. tanimlama
olanaklari bulunmalidir.

SONUC

GUnUmUz catisma ve savaslarinda
kullanilan HA'larin etkisiz héle getiriimesi
maksadiyla konvansiyonel hava savunma ve
EH sistemleri kullanimakta ve bunlar basarili
da olmaktadir. Bununla birlikte; ginimuoz
dron tehdidi, balistik fUzeleri ve konvansiyonel
ucaklar  vurmak icin  tasarlanmis  hava
savunma platformlar ile kismen etkisiz hdle
getirilebilmektedir. BusistemlerbUyUkiHA lara
karsi yeterli bir savunma saglayabilirken,
dronlarin bircoguna karsi kullanilamayacak
kadar maliyetlidir.

GUnUmUz muharebe sahasindaki dron
tehditlerinin famamini tespit ve etkisiz hdle
getirebilecek  fonksiyonlann  tamamina
sahip  bir Anti  Dron Sistemi henUz
Uretilememistir. Her bir sensér ve karsi tedbir
aracinin - dezavantajinin  baska bir sensér
ve arac kullanllarak giderilmesine ve bu
maksatla sensdér ve karsi tedbir araclarnnin
birlikte kullaniimasina ihtiyagc bulunmaktadir.
Kullonilacak  sensdr ve  karsi  tedbir
araclarinin  secimini,  kullanim  maksadi
ve tahsis edilen bUtce belirleyecektir. Bu
kapsamda; ortak bir komuta ve kontrol
sistemi tabanl “sistemler sistemi” anlayisi,
dronlara karsi koymanin en iyi yolu olarak
go6rUlmektedir. Halihazirda gelistiriimis
olan anti dron sistemlerinin tespit ve imha
mesafelerinin gelistirimeye muhtac¢ oldugu,
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bu kapsamda, daha uzak mesafelerden
tespit ve imha yapabilecek anti dron
sistemleri gelistirimesinin hem Uretici firmalar
hem de kullanici Ulkeler icin bir firsat
penceresi acacagl degerlendirimektedir.

Anti Dron Sistemleri, bilesenleri olan
sensor ve silahlarn maliyetli olmasi nedeniyle
pahall sistemlerdir. Bu sistemlerin  maliyeti
her ne kadar askeri maksath kullanimda
tolere edilebilse de kalabalik bir etkinligin
emniyeti veya kritik bir sivil tesisin guvenliginin
saglanmasi  orneklerinde  oldugu  gibi
sivil maksath kullonmda tedarik kaynagi
bulunmasinda zorlanilabilmektedir. Bu
nedenler, "maliyet etkin” Anti Dron Sistemi
gelistirecek firmalarnn sektérde dne cikacagdi
kiymetlendirimektedir.

llave olarak, kullanim esnekligi ve tehdidin
uzak mesafelerden itibaren o6nlenmesini
saglayacagi icin drona entegre Anti Dron
Sistemi gelistiriimesinin  Uretici firmalara ve
kullanici  ordulara  avantaj saglayacagdi
dngdérulmektedir. llave olarak, tehdit teskil
eden dronlara havada carparak etkisiz
hale getirebilecek “kamikaze” dronlar
kullanilobilecegi de degerlendirimektedir.
Uzerine entegre edilen optik, RF veya akustik
sensOrler ile tehdit dronlan tespit ederek

KAYNAKCA

kendiliginden taarruz edebilen bahse konu
kamikaze dronlar, emniyeti alinan bdlge
Uzerinde havada “dolasabilecek (loitering)”
veya dron tespitini muteakip havalandinimak
suretiyle kullanilabilecektir.

Kisa DalgaKizil Otesi (Short Wave InfraRed-
SWIR) sensér/kamera  kullaniimasi halinde
karanlik, sis, pus, toz ve dumanl ortamlarda
daha iyi performans elde edilebilecedi
ve bu sayede optik sensodrlerin ortamdan
kaynaklanan dezavantagjin ortadan
kaldinlabilecegi degerlendirimektedir.
Ayrica, optik sensdr verilerinin Yapay Zek&
destekli géruntu isleme yaziimlan ile analiz
edilebilecegi, bu sayede sistemin hava
araclanni  feshis ederek otomatik ikaz
vermesinin - saglanabilecegi ve sistemde
7/24 operatdr gdrevlendiriimesine ihtiyac
kalmayacagi 6ngoértlmektedir.

Radarlann, havadaki nesneleri  ayirt
etmede yasadigr  zorluklan  gidermek
maksadiyla mikro-doppler radarlarn

kullanilabilecegdi; bu ftip radarlann hareket
eden cisimler icindeki hiz  degisimini
(6rnegin dronun rotoru) algilamak suretiyle,
dronlan drnegin kuslar gibi ugan diger
dUsuk hizl nesnelerden ayirt edebilecedi
degerlendirimektedir.
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