SN FPV DRONLARIN
ISTIHBARAT KESIF GOZETLEME MAKSATLI KULLANIMI

Dahadéncekibdlimlerde belirtildigi Uzere,
video goéruntusu ile ve uzaktan komuta
edilerek ucurulan dron ifadesi “First Person
View (FPV) drone” olarak da adlandirilan,
dron Uzerindeki kameradan alinan gercek
zamanl video géruntUsinden istifade ile ve
elde tasinabilen yer konftrol istasyonundan
uzaktan komuta edilerek ucurulan, nispeten
dUsuk maliyetli, kolay tasinabilir adirlk ve
boyutta, hasar gérmesi veya kaybolmasi
halinde “sarf edilebilen”, sabit veya doner
kanatl insansiz hava araclarini tanimlamak
maksadiyla kullaniimistir.

istihbarat carki  olarak isimlendirilen
doéongu, planloma ile baslayan istihbarat
toplama gayretleri  belirlenen isteklerin
/ bilgi ihtiyaclarinin yéneltme ile kesif ve
gozetleme vasitalarina  ydénlendiriimesini,
farkl disiplinlerde toplanan bilgi / veri /
haberlerin ise analiz surecine sokularak
bir Urine donUstUrUlimesini ve son asama
olarak da olusturulan istihbaratin  cesitli
formlarda ilgili  birlik ve komutanliklara
dagitimasini kapsamaktadir. ilgili birlik ve
komutana ulasan istinbarat carkinin ciktisi
istihbarat analizi, bir sonraki ddngulerin
yani hedefleme (targeting) ve karar verme

(decision-making) sUreclerinin  girdisini
olusturmaktadir.

Kesif  gbzetleme  vasitalan cesitli
platformlarda  ve  farklh  disiplinlerde

bulunmakla birlikte modern savasta sinirlarin
belirsizlesmesi, teknolojik gelismelerin
ucuz, efkili bir sekilde muharebe sahasina
uyarlanabilmesi gibi nedenlerle kesif ve
go6zetleme alaninda bir dizi degisiklikler ve
gelismeler yasanmaktadir.

Bu degisim ve gelisimin en net
gozlemlenebildigi yer Ukrayna Rusya Savasi
olmustur. FPV dronlar kesif ve gbzetleme
gayretlerinin yogunlastinimasinda énemili rol
oynamislardir. Halihazrda Rusya Ukrayna
Savasinda farkll infernet sitelerinde FPV

dronlar icin bagislar toplanmakta, 400-800
dolar arasinda bir maliyetle Uretilen FPV
dronlar cephe hattinda kesif gdzetleme
maksadiyla kullaniimaktadir.

Ukrayna’'da kullanilan FPV dronlarin kesif
gbézetleme  maksadiyla  kullaniimasinda
en onemli etkenlerden biri maliyeti, basit
moduleryapllarive basit efektif tasarmlaridir.
FPV lerin bircok parcasi da 3D yazicilar
vasitasiyla Ukrayna'da birlikler veya bu isi
yapan kuruluslar tarafindan Uretfiimektedir.

FPV  ler dUst0gUu zaman  kolayca
g6zden cikarilabilecek ancak goérevlerini
yapftiklarn zaman da savas alaninda fark
yaratabilecek bir konuma yuUkselmislerdir.
FPV dronlar kesif gbdzetleme yaninda
devriye, haritalandirma gibi maksatlarla da
goéreve eslik edebilmektedir.

Savasin basindan bu yana FPV lerin
kullonimi da gelismis ve baska bir noktaya
evrilmistir. FPV ler tarafindan saglanan
goéruntUlerin islenmesine ydnelik de énemli
OlcUde Batili Ulkelerin calismasi ve destegi
bulunmaktadir. Dolayisiyla Ukrayna-
Rusya Savasi'nda FPV lerin kullaniimasi,
gelistiriimesi, goérintU isleme teknolojilerinin
denenmesi ve gelistiimesi adina  bir
laboratuvar vazifesi gérmektedir. Bunun bir
gostergesi olarak ingiltere’nin 325 milyon
pound degerinde 10.000 son teknoloji dronu
Ukrayna'ya géondermesi gdsterilebilir. 10.000
dronun buyUk bolimU FPV dronlardan
olusurken, 1000 adedi tek yonlU saldin dronu
olarak tasarlanmistir.

Kesif gozetleme faaliyetleri  sirasinda
bircogu gbérev yapamaz duruma gelen
FPV dronlarin dizayninda ve idamesinde
g6z dnUnde bulundurulan hususlar ile kesif
ve gobzetleme sonunda elde edilen fayda
arasinda  bir  karsilastrma  yapildiginda
400-800 dolarlik basit moduUler ve gbzden
cikarilabilir  bir dronun milyon dolarlik
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sistemlerin yerini tespit ederek etkisiz hale
getirmesi bu cihazlan fazlasiyla tercih
edilebilir bir duruma getirmektedir.

FPV dronlarin menzilleri arazi ve hava
sartlarna da bagh olmak Uzere 3-5 km
bandindadir.  Kesif gobzetleme  goérevi
Ustlenen dronlarnn gercek zamanl gorintu
aktarabilmesi ve kontrol edilebilir mesafesi
icin gerekli aralik budur. Ancak bu gérevler
sirasinda FPV dronlarin en bUyUk dezavantaij
elektronik kanstrma ve tedbirlere karsi
hassasiyet olusturmasidir.

Kanstrmaya maruz kaloan FPV dronun
operator ile baglantisi kesilmekte ve kontrol
disina c¢ikarak diUsmektedir. Ukrayna’da
bu sorunu asmak icin farkl ¢cdzim vyollar
Uretiimeye calisimaktadir. Hem Rusya
hem Ukrayna karnistirma icin kablolu dron
opsiyonunu sahada denemektedirler. Ancak
genel olarak otfonom yazilm gelistirerek
dronun istasyonuna geri dénmesi secenegi
Uzerinde en cok calslan ve denenen
hareket tarzidir. Haberlesmenin kesiimesine
karsi alinabilecek bir diger tedbir coklu bant
ile calisan dron yapmidir. Halihazrda en
gelismis model ABD tarafindan kullanilan
SkyDio X2D Multiband Drone (RQ-28A)
modelidir.

23 Kasim 2023 tarihinde Polonya'da
Georgtown Universitesi binyesinde yapilan
“Ukrayna’da Dronlann Gelecegi” konulu
konferansta elde edilen bilgiler ve varilan
sonuclar asagida ézetlenmistir;

Ukrayna genelinde 3000 kadar FPV
dron timi bulunmakta, her timde 3 FPV
bulunmaktadir.

Komuta ve kontrol (C2), bir kamikaze
goreviicin pilottan drona verilen talimatlarla
sinirl olabilir veya dron gdzcUsUnden dron
aticisina sifreli bir mesajlasma uygulamasi
gibi basit bir sey Uzerinden kisa bir mesqj
icerebilir. Bunun disinda komuta konftrol
icin tablet tabanlh “Kropyva” (Ukrayna
Ordusu’nun planlama, hesaplamalar ve

yonlendirme icin gelistirimis tescilli istihbarat
haritaloma yazilmi) veya daha gelismis
bir durumsal farkindalik yaziimi olan Delta
kullaniimaktadir.

Ukraynalilar  ayrnica  “kiflesel  efkili”
dron operasyonlarint da  kullanmaya
baslamislardir. Bu operasyonlarda bazen
elektro-optik, kizildtesi, iletisim baglantilan
ve kinetik yetenekler gibi cesitli yeteneklere
sahip birkac dron birlikte ucurulmakta
her bir dron bir operatdér tarafindan
yonlendirimektedir.

FPV dronlardaki teknoloji gelisimi ¢cok
hizli olmakta ve savas alanina dogrudan
bu teknolojik gelisimler yansimaktadir. Bir yil
Once savas alaninda etkin olan bir &zellik
su an bir anlam ifade etmeyebilmektedir.
Ukrayna da baslangicta birkac adet olan
dron Ureticilerinin sayisi su an 200 Uzerindedir.
Ayrica Ukrayna FPV dron okullarinda 1000
dolar altinda bir maliyetle 2 hafta icerisinde
egitim vermeye devam etmektedir.

Savas alaninda gercek zamanl olarak
dronlar  gelistirimekte, test ediimekte,
degerlendirimekte ve goéreve hazir hale
getiriimektedir. Sirketler ve Ulkeler dronlari test
edilmesi icin operatdrlere gdondermekteler
ve savas alanindan bire bir son kullanici geri
ddénUsU alarak barns zamaninda uzun surede
toplanamayacak kadar kiymetli bir kazanim
saglamaktadirlar.

Dron Ureficileri ve dron kullanicilar
arasindaki dogrudan baglantilar géz énine
alindiginda, Ukraynali savascilarin - dron
inovasyonunda énemli bir séz sahibi oldugu
gorUlmektedir. Savas alaninda Uc aylk
bir inovasyon déngusu iddiasi gdz onune
alindigindabudzellikle Snemligdrinmektedir.
Bu dogrudan baglanti sayesinde savas
alanindaki tecrUbeler cok kisa sUrelerde ve
doéngulerde sirketler tarafindan yeniliklere
ve cbzUmlere donuUstUrUlmekte ve savas
alaninda uygulanmaya baslanmaktadir.
Ancak bu inovasyon cabalar cok da planli
ve koordineli olarak gerceklesmemektedir.



FPV dronlarin dinamik kesif ve saldin
gorevleri icra etmelerinde taktik seviyede
stratejik seviyeye goére daha azkoordinasyon
gerekmektedir.

Genel olarak, bu koordinasyon eksikligi
ve kit mali kaynaklar, Ukraynalilarn
insansiz hava araclarina, Ruslarnn ise dron
sistemlerine sahip oldugu bir duruma katkida
bulunmaktadir.

Ukrayna'da savas gayretlerinden
sorumlu alt kilit bakanlk ve kurulus
tarafindan sadece altt ay énce kurulan
Bravel, baz koordinasyon endiselerinin
gideriimesine yardimci olmak icin kurulmus
gibi gérGnmektedir. Tekrarlanabilir ve hizli bir
inovasyonve Uretimhattinaolanaksaglamak
icin prosedurleri, sGrecleri ve duzenlemeleri
kaldirmaya calismaktadirlar. Bravel, savas
cabalarnna giris noktasi olmalari, dronlar icin
test zemini saglamaya yardimci olmalari,
yenilikci sirketleri  yatinmcilara ve ortak
girisimlere baglamalar  ve Ukrayna'daki
dron sirketlerini yurtdisindaki tedarikciler ve
Ureticilerle eslestirmeleri acisindan belki de
ABD DIU (Defense Innovation Unit)'suna
benzemektedir. Dijital D&nUsum Bakanligi
ve Stratejik EndUstriler Bakanhgr da dron
inovasyonuna ve bUyUyen dron endustrisine
daha yapilandinimis bir destek saglamaya
calismaktadir.

Bir sdyleme goére Ukrayna savas
bUtcesinin % 25 i dronlara harcanmaktadir.
Ancak sorulmasli gereken sorulardan bir
tanesi de ucuz maliyetli dronlarnn savas
alaninda nasil bir etki yarattigina iliskin elle
tutulur bir 6lcUmUn olup olmadigidir.

Katiimcilar, Russinyalbozma ve elektronik
harp nedeniyle &nemli dron kayiplar
yasandigini  vurgulamislardir. EH artk o
kadar yaygin ki, daha az deneyimli dron
operatdérleri bile dronlarnni kaybettiklerinde
bunun bir EH saldinsi nedeniyle oldugunu
varsaylyor.  Sonuc¢  olarak, Ukraynali
operatorler elektronik saldinlarla micadele
etme konusunda giderek dahabeceriklihale

geliyor. Bununla birlikte Ukrayna, &zellikle
ataletsel navigasyon ve optik navigasyon
cOzUmlerine sahip, EH'ye karsi dayanikli
dronlar aramaktadir. EH yaninda operator
hatalarindan  kaynakli  FPV  kayiplarinin
fazlahgr dikkati cekmektedir. FPV ler siber
korumadan yoksunlar ayrica Ureticiden
gelen cihazi calismaz hale getirebilecek
guncellemelerden  kacinmak icin  &n
ayarlamalar gerekmektedir. Pillerin  siklikla
patladigl, bazi FPV lerin fazla ses cikarmasi
ve vyer seviyesinde ucmalarindan kaynakli
atesle angaje edilerek dUsurUlebildigi
bilinmektedir. Bir konusmacinin savasin ilk
zamanlarinda FPV dron kayiplarnnin %50
sinin dost ateslerinden kaynakll oldugunu
sOylemesi dikkati ceken bir husus olmustur.

Haberlerdesiksik Ukrayna’nin“gelismekte
olan teknolojileri” kullandigindan
bahsediimekte, ancakinsansizhava araclar
Ukrayna'da her yerde olsa da yapay zekd
henUz resmin bir parcasi degdil. Ukrayna'da
dron baglominda  YZ'nin  muharebe
potansiyeli henUz kanitlanmamistir.

Ukrayna'daki operatérler, Cinli Shenzhen
DJI  Sciences and Technologies Ltd.
tarafindan bugUn Best Buy'da satisa sunulan
dronlart  kullanmayi tercih etmektedirler
(DJI olarak adlandirlir). Cinli dronlardan
uzaklasmaya yodnelik yaygin birilginin oldugu
Ukrayna, bazi nedenlerle bunu yapmakta
zorlanmaktadir. Bunlann arasinda, Avrupali
bir dron sirketiyle sdzlesme imzalamanin
dort ila bes ay surecegi, oysa DJI ile
sozlesme imzalamanin sadece birkac gun
alacagi iddiasi da yer aliyor. Dahasi, baz
modeller 10.000 dolarin altinda, mukemmel
kameralara ve saglam veri baglantfilarnna
sahip, kolayca bulunabilen elektro-optik/
kizilbtesi dzelliklerle yUkseltilebiliyor ve yeni
pilotlar icin kullanimi kolay.

Baska bir problem alani savas alaninda
insansiz  hava araclarnnin = Oretimini = ve
konuslandiriimasini Olceklendirmek.
Ukraynalilar icin bu, dis Uretim ortakliklar,
istikrarll  tedarikci aglan  kurmak, Uretim
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hatlarini finanse etmek ve inovasyonun hizli
gecmisini ve EW karsiti teknolojilere olan
intiyacr ele almak icin Ar-Ge ortakliklarini
resmilestirmek gibi gérunmektedir.

lleriye  déniUk olarak, konferanstaki
operatorler ve liderler, elektronik saldinlara
karsi dayanikll dronlarin yani sira dUsuk
boyut, agrrlik, gu¢c ve maliyetin bir dncelik
oldugunu acikca belirrmektedirler.

Ukrayna dron Urefticilerinin - modellerini

savas alaninda test etmek ve savas
sonrasi  dron endustrisinin @ temelini  atip
saglamlastrmak  adina  sirketleri  tesvik

etmektedir. (https://cset.georgetown.edu/
article/the-future-of-drones-in-ukraine-
a-report-from-the-diu-bravel-warsaw-
conference/)

Sonug ve Teklifler

FPV dronlann savas
gbzetleme maksadiyla
halihazirda taktik seviyede etkili
oldugu goérUlimektedir. Stratejik etkilerin
yaratilabilmesi icin FPV dron kullaniminin
taktik, teknik ve ydntemlerinin bir sistem
bUtoNIOQU  icerisinde  degerlendirilip  bir
konsept dahilinde birlik ve diger sistemlere
entegrasyonu saglanmalidir.

alaninda  kesif
kullaniimasinin

FPV  dronlarn  Uretim asamasindan
itibaren  savas alaninda  sGrdUrGlebilir
lojistik ~ mekanizmma  ile  tamamlanmasi

gerekmektedir. Bakm ve idamenin
saglanmasi icin 3D yazicilar ile yedek parca
Uretimi dahil c6zom yollar ve mekanizmalar
Uretilebilmelidir.  Halihazrda  Ukrayna'da
DJI firmasi agrrlikll olarak yGrUttlen tedarik
sUreci baska bir cografyada ve sartlarda
sUrdUrUlebilir olmaktan uzak olabilir.

Maliyeti nedeniyle dron kaybini
normallestiren bir yaklasimdan
uzaklasiimalidir. Dronun neden kaybedildigi
alinan dersler kapsaminda irdelenmeli ve
sebeplerintespitiile bunlara ¢dzOm Uretilmesi
hususlarinda zaman ve caba harcanmalidir.

Dronlarin en bUyUk sorunu savas
alaninda elektronik tedbirler ve saldirlara
karsi hassasiyetleridir. Bu nedenle FPV ve
diger dron tUrlerinde otonom gérev ve
navigasyon yeteneklerinin kazandirimasi en
onemli dnceliklerden olmalidir.

FPV dronlarnn yapisal olarak gelistirilmesi
gereken konular bulunmaktadir. Bunlar
arasinda  sessiz calisma, uzun pil dmrU,
boyutlann kUcUlmesi ve hafiflemesi ile
modduler faydaliyUklerin gelistiriimesi dncelikli
konular olmalidir.

FPV dron operatérlerinin egitimi en
az kullanilan teknoloji kadar dnemli ve
hassasiyetle Uzerinde durulmasi gereken bir
konudur. YZ teknolojilerinin FPV dronlara tam
anlamiyla entegrasyonu ile birlikte kullanici
hatalarnin tolerasyonu artabilecek, egitimin
kapsam ve seklini yeniden degerlendirmek

gerekebilecektir.

FPV lerin sadece kesif gbzetleme
maksatll dedil ayni zamanda topcular
icin ileri gdzetleyicilik vb. maksatlarla

kullanilacak sekilde de donanim saglanmal
ve operatdrleri bu yénde de egitilebilmelidir.
Bu entegrasyon ihtiyaciyla birlikte emniyetli
haberlesme ve veri aktarmi Uzerinde de
durulmasi gerekmektedir.

FPV lerinmuUstakiltimlerle kullaniimasindan
ziyade kUcUk taktik birliklerin bir parcasi
olarak gérev yapmalarn sistem bUtunlogu
icerisinde elde edilen fayday artirabilecek,
durumsal farkindalik kapsaminda muharebe
sahasinin - anlik resminin  olusturulmasinda
sagladigi faydayi artiracaktir.

Bu sistem  yaklasimi  alinan  anlk
goéruntllerin  kUgUk  birlik  haberlesme
imkanlanyla  merkez(lere)  aktanlimasini
ve yapay zeka programlariyla

degerlendirimesini  saglayacak yazilimsal
baglantilarn da mutlaka kapsamalidir.



