N FPV DRONLARIN
ELEKTRONIK HARP (EH) MAKSATLI KULLANIMI

Elektronik Harp (EH), elektromanyetik
spekirumun, disman kuvvetler tarafindan
kullaniimasini engellemek ve dost kuvvetler
tarafindan etkin  kullanimasini  saglamak
amaciyla, spekirumun dinlenmesi,
dUsman ve dost eylemlerin tespiti, diusman
eylemlerinin  dnlenmesi  ve  etkinliginin
dUsurUlmesi  faaliyetleridir. Elektronik harp
havadan, karadan, denizden veya uzaydan
insanll  ve insansiz sistemler araciigr ile
insanlarin, haberlesmenin, radar sistemlerinin
ve diger elektronik varliklarin hedef alinmasini
kapsamaktadir.

Bircok askeri sistemin elektronik tabanli
olmasi ve dUsman elektronik sistemlerini etkisiz
hdle getirme veya manipule etmenin fiziksel
hasar vermeden avantaj saglayabilmesi
nedeniyle EH gunUmUz muharebe sahasinda
ve fterbrle muUcadelede giderek daha
onemli bir rol oynamaktadir. EH sistemleri
hibrit ve asimetrik harp taktiklerinde siklikla
kullanildigindan bu sistemlerin  gelecegin
gUvenlik parametrelerinde de cok énemli bir
rolU olacagi 6ngdrulmektedir.

EH kapsaminda yUrUtulen faaliyetlerden;

* Elektronik Destek (ED); dost veya
dUsman Dbirliklere ait  elektronik sistem
yayinlarinin tespit edilmesi, siniflandinimasi,
kimliklendirilmesive konumlarinin belirlenmesi,

* Elekfronik Taarruz (ET); elektromanyetik
enerji  kullanarak  dUsman  sistemlerine
muUdahale edip onlara hasar verilmesi veya
gecici olarak eftkisiz kilinmasi,

* Elektronik Korunma (EK), dost birliklerin

elektronik sistemlerinin @ ET'"den korunmaisi
amaclyla  kullanllan  teknik, taktik ve
islemlerdir.

ED sistemleri cogunlukla, ET sistemleri ile
birlikte kullanilarak, bu sistemlere taarruzun
yapllabilmesiicin gerekli bilgileri sunmaktadir.
En yaygin kullanilan ET yontemleri arasinda
jommer'lar (kanstrma  sistemleri), radar
jammer'lan, guUrGlt0  jammer’lar, kendini
koruma jammer'lan ve uzaktan jammer’lar
olarak dort grupta toplanmaktadir.

GUnUmuz EH konseptinde EH unsurlarn
“merkezl yetenek” olarak Kuvvet
Komutanliklarn  seviyesinde EH Tugaylarn
bUnyesinde yer almakta, EH planlama ve
icrasi buradan merkezi olarak yapilimaktadir.
Ayrica, orta ve bUyUk sinifta yer alan IHA'lar

halihazrda EH maksath  kullaniimaktadir.
Ancak, kUcUk birlik harekatinin “kelebek
etkisi” yaratarak bUyUk neticeler sagladig

modern muharebe sahasinda muharip
tugay/tabur/bolUk seviyelerinde de EH
kabiliyeti  bulunmasinin  faydall  olacagi

degerlendiriimektedir. iste bu noktada, EH
sistemlerinin kullanimina saglayacagikolaylik,
esneklik ve hiz géz énUne alindiginda FPV
dronlarin, EH maksadiyla da kullanilabilecegi
degerlendirimektedir.

Muharebe sahasinda koklu dedisiklikler
yapmaya aday FPV  dronlar;  dUsuk
maliyetleri, kisa sUrede kullanima hazir héle
getirilebilmeleri, gelismis kesif ve gdzetleme
sensdrleri, hedef tespit ve isaretleme sistemleri
ile istihbarat goézetleme kesif (ISR) ve saldin
gorevlerinde eftkinlikle kullanimakta, askeri
operasyonlar desteklemekte ve basar ve
emniyetini artirmaktadir.  Dronlar, askeri
personelin yasamsal tehlikelerle karsi karsiya
kalmadan riskli bdlgelerde gdrev yapmasina
da olanak saglamaktadir. Dron kullanimi,
personelin  emniyetini  saglarken  ayni
zamanda zayiatl ve insan kaynakl riskleri de
azaltmaktadir.

GUnUmUzde devam etmekte olan Rusya-
Ukrayna savasl incelendiginde, dronlarin
Ukrayna  tarafindan  elekironik  harbin
entegre bir parcasi olarak da kullanildig
gorUimektedir. Ukraynall teknoloji meraklilarn
tarafindan  gelistirlen Delta uygulamasi
dronlarin topladigi istinbarattan, Rus sosyal
medyasindaki gdnderilere dek pek cok
unsuru bir araya getirmektedir. Amerikan
Ulusal Jeouzamsal Istihbarat Ajansi ile de
entegre olan sistem, her t0rlG kaynaktan
gelen verilerden yararlanarak Rus birliklerinin
konumunu belirlemektedir.

Dronlardan elde edilen veriler Kropyva
adinda, Ukrayna tarafindan gelistirilen bir
uygulamaya da giriimektedir. Boylece bir
Rus tanki tespit edildigi anda Ukrayna'daki
tUm topcu ve tanksavar birlikleri aninda
haberdar olabilmektedir. Teknolojinin  bu
akilll kullanimi Ukrayna birliklerine NATO'nun
henUz ulasamadigi bir hiz ve isabet
kazandirmaktadir. Bu durum Ukrayna’'nin
asker sayisi bakmindan dezavantajini da
orfadan kaldirmaktadir. Cephede ¢ok
sayida Rus askerine karsilik az sayida Ukrayna
birligi olmasina ragmen, Ruslar toplandigi
anda Ukrayna’'nin bundan aninda haberi
olmaktadir. Bu da savunmada olan Ulkeye
bUyUk avantaj saglamaktadir.?®
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Yapllan acik kaynak arastirmasinda EH platformu olarak gérev yapabildigi Uretici firma
tarafindan deklare edilen yerli ve yabanci Uretim FPV dron UrGnleri oldugu tespit edilistir.
Asagidaki dronlar bunlara érnek verilebilir:

Fotograf-1: KARGU Drona Entegre RF Arayici Baslik

e STM/TUrkiye firmasi UrunU KARGU drona (Fotograf-1) entegre edilen STM Uretimi RF
Arayici Baslik, duosman RF yayinlarini tespit etmekte ve yayin kaynagini imha icin KARGU
kamikaze dronun imha &zelligi kullanimaktadir.

Fotograf-2: BASAT Dron

* Robonik Mekatronik/TUrkiye firmasi UrOnU BASAT dron (Fotograf-2); 150 m kablo
baglantili (gU¢ ve veri aktanmi), déner kanatl, farkl faydal yok tasiyabilen, mobil baz
istasyonu, sinyal kesici (jammer), IHA menzil arttinci moddller gibi farkl faydal yUkler de
entegre edilebilen drondur.

#Shoup C., Blessing M., Broadhead B. ve Oguz E., “Autonomous Airborne Electronic Warfare System”,
Computer Engineering, University of Utah, Aralik 2017.



Fotograf-3: ROTEM L Dron

 |Al/israil firmasi Gron0 ROTEM L dron (Fotograf-3); 10 km menzil ve 5,8 kg adiriga sahip,
Muhabere istihbarati (COMINT) sensdri de takilabilen, 45 dk-3 saat ucabilen, COMINT, saldir
veya ISR maksath kullanilabilen bir drondur.

Fotograf-4: VAPOR 55 MX Dron

e AeroVironment/ABD firmasi OrGn0 VAPOR 55 MX dron (Fotograf-4); farkl faydal
yUkler tasiyabilen bir mini helikopter olup Uzerine sinyal istihbarat (SIGINT) sensdrU de
takilabilimektedir.

alpusam.com
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EH platformu  olarak  FPV  dron
kullanilmasi  karan  veriimesine  yonelik
durum degerlendirmesinin asagida
belirtilen  kriterlere  gdére yapilabilecegi

degerlendirimektedir:
Durum:

Gorev nerede icra edilecektire Gorev
yapllan bdlgeyi kapsayan dost ET ve ED
sistemleri bulunup bulunmadigl hususu gdz
onunde bulundurulmalidir.

Bdlgede diUsmana aqit  hangi  tor
EH, haberlesme ve elektronik sistemler
mevcutture DUsman elekiromanyetik dizeni
hakkinda bilgi mevcut ise, hangi tUr ET ve EK
sistemleriile karsi karsiya olundugu, dismanin
EH uygulanabilecek elekironik sistemlerinin
neler oldugu bilinir ve buna uygun EH
sistemleri secilerek kullanilabilir.

Beklenen gérev  dinamigi  seviyesi
nedire Goérevin yuksek diuzeyde dinamige
(hareketliige) sahip  olup  olmadigini
belilemek 6nemlidir. Goérev dinamikleri,
gorev lerledikce hizli bir sekilde yeniden
konuslandirlabilecek esnek bir EH c6ziUmune
olan ihtiyaci artiracaktir.

Gorevin Aciliyeti ve Suresi:

Aciliyet  seviyesi nedir¢  Farkh  EH
cdzUmlerinin farkll hazir olma sGreleri vardir
ve bazi ¢dzOmler dogalar geregi yUksek
aciliyete uyamaz. Acil durumlarda, taktik
birligin envanterinde bulunan kG¢Uk bir FPV
dron komutanlik inisiyafifi ile kullanilabilir ve
bu nedenle hizl bir sekilde konuslandirilabilir.

Gorevin beklenen sUresi nedire Sore,
goérevintamamiya da bu durumda EH gorevi
icin gecerli olabilecek genis bir terimdir.
Baz gdrevler saatler ya da gunler boyunca
sUrekli EH kabiliyeti gerektirebilirken, diger

gorevler yalnizca kisa streler icin EH gorevi
gerektirebilir. Bu kisa gorevilerde, ornegin
tasinabilir ~ bir  EH  sisteminin arazide
konuslandirimasi  veya bUyUk bir HA/
helikopterin EH maksatl géreviendirimesinin
maliyeti ve alacag zaman, faydalarndan
dahaagirbasabilir. Birkag saatlik dayanikliiga
sahip kUcUk bir FPV dron kullanmak daha
yeterli bir c6zUm olabilecektir.

Hangi EH fonksiyonlarina intiyac
bulunmaktadire Konuslandirlan tabur,
boluk, takim veya fimin ihtiyaclan ED ve
ET yapmak olabilmektedir. Bu islevierden
hangilerinin  kullanimina ihtiyac oldugunu
degerlendirmek gerekmektedir.

Sonuc¢ olarak, FPV dronlarnn avantajlar
ve gelecekte taktik seviyede yaygin olarak
kullanilacaklarn géz 6nUne alindiginda;

e EH platformu olarak  kullanimak
Uzere, harekdt alanindaki kara unsurlarina
ve ihfiyac hdélinde de deniz unsurlarina EH
destedi saglayacak, havada kalis sUresi
artinlmig yerli FPV dronlar gelistiriimesinin,

* Bahse konu drona entegre
edilebilecek agirlik, boyut, guc, maliyet,
emniyet ve gerekiiginde sarf edilebilirlik
gereksinimlerini karsilayan ED ve ET cihazlar
Uretilmesinin faydal olacagl (ABD'de Utah
Universitesi'nde yapilan bir calismada dUstk
maliyetli(1.175%$), otonom olarak ucurulabilen
bir drona entegre edilebilen, yaziim tabanli
bir RF karistincrya (jammer) sahip, 6400 mAh
LiPo batarya ile calisan bir EH dron sistemi
Uretilebilecedi ispatlanmistir)?,

* Gelistirlecek EH maksatl FPV dron ve
ET sistemlerinin dUsman dronlarin veri, komuta
ve GNSS sistemlerini karngtirmak  suretiyle
anti dron sistemi olarak da kullanilabilecegi
degerlendirimektedir.

#Shoup C., Blessing M., Broadhead B. ve Oguz E., *Autonomous Airborne Electronic Warfare System”,

Computer Engineering, University of Utah, Aralik 2017.



