I FPV DRONLARIN
SURU (SWARM) HALINDE KESIF VE

Ukrayna-Rusya Savasl ile iyice gindeme
oturanve HAMAS'InIsrail’ e saldirnisisonrasinda
oynadigirolitibariyle daha da én plana cikan
dronlarin &zellikle savas alaninda kullanimi
Ukrayna savasinda kendini gdstermistir.

Ancak  Ukrayna'daki  savasta  FPV
dronlarin  kullanimi  operatérler Uzerinden
yaplmakta, kesif ve gbzetleme gorevleri
insanin tUm sUreclere dahil oldugu bir sekilde
yonetiimektedir.

SUr0 ve otonom teknolojilerin  savas
alanina bilfill henUz inmedigi ancak Ulkelerin
ve sirketlerin Ukrayna’'da savas alanindan
aldiklarn geri donuUsleri degerlendirdikleri ve
ilerleme kaydettikleri anlasiimaktadir.

ABD’'nin 2024 yili icerisinde bir dizi tatbikat
ve uygulamalarda sOrG  teknolojisi  ve
otonomi ile donatiimis dronlar deneyecedi,
bu sistemlerin surU olarak kesif gdzetleme
faaliyetleri, dusmanin tespiti, operatdérin
tehdit onceliklendirmesiyle ikaz edimesi,
otonom olarak sensérlerin dronlar tarafindan
secilmesi gibi yeteneklerinin test edilecedi,
bu yetenegdi sadece istihbarat tarafini degil

Oezel Kuvvet Operasyonlarn tarafini da
ilgilendirdigi 6grenilmistir.
Ancak daha éncesinde Israil'in 2021

yiinda Gazze seridinde Hamas militanlarinin
tespiti ve imhasi icin yapay zek& destekli
Legion-X dron sur0sunu kullondigr ve bu
alanda bir ilkk oldugu géruimektedir.

Halihazirda bilinen en az 11 Ulkenin sOro
dron teknolojisi Uzerinde calistigr bilinmekte,
bu dron surUlerinin @ dncelikle ulasim ve
limanlar gibi hassasiyeti yUksek noktalar,
disman  hava savunmasinin yorulmasi
ve imha edilmesi, kara, hava ve deniz
alanlarinda birlikte kullanilmasi gibi alanlarn
kapsayabilecegdi dUsunulmektedir.

Hollonda Arastirma Konseyi (The Dutch
Research Council-NWQO) 3 milyon euroluk
bir yatinmla sOr0 dronlarn dogal afetlerde
ve askeri operasyonlarda gerek nUfus yogun
gerekse kirsal arazi kesimlerinde durumsal
farkindalgin  artinlmasi icin  kullaniimasini
gelistirecek bir proje ortakhigi baslatmistir.

SUr0 dronlarnn giderek daha cok ilgi
cekmesi ve sadece savas alani degil, barns

SALDIRI MAKSATLI KULLANIMI

zamaninda gunltk hayatin  bir parcasi
haline gelebilmesi ihtimali dahilinde kocuUk
dronlardan olusan sUrGlerin - daha  hizli
gelisebilecegdi  &ngorUlebilir.  Ancak  sGrU
dronlarin gelistirimesinde asilmasi gereken
baz problem sahalarinin bulundugu da bir
gercektir.

Teknik Hususlar:

icindeki dronlarin
haberlesebilmeleri

haberlesmenin
haberlesme

Teknik olarak soOro
birbirleri  ile  kesintisiz
gerekmektedir. Bu
kesintisiz nasil  saglanacagi,
dronlar arasinda kesilirse gorsel
veya baska bir yéntemle dronlarn
birbirleriyle nasil haberlesecegdi, kullanilan
algoritmalarin nasil gelistirilecedi ve dogru
calistiklanindannasileminolunacagi, disarndan
siber saldin ile bu algoritmalara mudahale
edilip edilemeyecedi, algoritmalarin zaman
icerisinde degisip istenmeyen bir yéne evrilip
evrimeyecegdi vb. bircok soru ve problem
sahasi  bulunmaktadir.  Teknik  sikinfilarn
yakin  zamanda asimasi  genel olarak
beklenmemektedir. Ancak ilk denemelerin
Ozellikle kesif gbzetleme gdrevlerinin yerine
getirimesine ydnelik olurken kademeli olarak
sUr0 dron ile kesif gdzetleme sonrasinda

dUsmanin  tanmlanarak saldin ile  imha
edilimesi  gdrevlerine  ybnelik  olacagi
degerlendirimektedir.

Hali hazrda Yapay zekd& kavrami

icerisinde Insan Makine Ara yOzU kavrami
kapsaminda insan  faktérinin tamamen
sUreclerin  disinda birakildigr  bir otonom
sistem bulunmamaktadir.

Etik Tartismalar: SOr0 yapisi ve otonom
Olumcul silahlann kullanilmasinda — ki silahli
sUrU  dronlar da bu durumda ofonom
OlUmcUl  silahlar  kapsamina  girmektedir-
insan kontrolUnUn famamen disinda ¢alisan
bir surUnUn nelere sebep olabilecegine
iliskin endiseler tUm dUnyada yaygindir.
Su alti surU dronlarinin otonom calisirken
nUkleer denizaltlara karsi nasil bir tehlike
olusturabilece@i bunlara sadece bir érnek
teskil etmektedir. SUrG dronlarn saldirn emrini
kendi algoritmalanna gdre vermeleri bu
karar mekanizmasindan insan veya makam
olarak kimin sorumlu olacagi sorusunu ve
tartismasini da beraberinde getirmektedir.
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SUrU dronlann otonom olarak kendi kesif
gbzetlemesini  yapacagr tespit ettiklerini
disman olarak tanmlayacagr ve ates
altina alacag senaryolarin su an icin belirli
sartlarla sinirh olacagl degerlendiriimektedir.
Bu surUlerin, tamamen dusman oldugu kabul
edilecek bir cografi kesimde sinirli bir stre
icin goérevlendirilebilecegdi, ancak yine de
bu durumun bile kendi i¢cinde belirgin riskleri
tasiyacadr kabul edimelidir. Ornegdin Irak
kuzeyinde sivillerin  yasamadigini bildigimiz
bir bdlgede surU dron ile kesif gbdzetleme ve
saldin icin goérevlendirme yapilabilir ancak
belirlenen cografi alanda ortaya cikabilecek
sivil veya dost unsur kayiplarnndan kimin nasil
bir sorumluluk alacagdi sorusu da bir problem
sahasi olarak S5nUmuUzde olacaktir.

Uluslararasi Normlar: Otonom &lumcul
silahlann  tanimlanmasinda ve uluslararasi
hukuka dahil ediimesi ydnUnde ilerlemeler
yavas kaydedilmektedir. Bunun birnedenide
BM'e Uye Ulkelerin dzellikle bUyUk devletlerin
otonom &lUmcUl silahlan gelistirmede basi
cekmeleri bir sebep olarak gosterilebilir. Bu
konuda yatinm miktan olarak basi ceken
Ulke ABD'dir. Pesinden Cin, Rusya, Hindistan,
Almanya, Fransa, G. Kore gibi Ulkeler
gelmektedir. Bu husus uluslararasi normiarin
tanimlanmasini - zorlastrmaktadir.  Sadece
OlumcUl  otonom silahlarin  tanimlanmasi
konusu degil ayni zamanda bu otonom
sistemler Uzerindeki algoritmik yazilimlarin nasil
korunacagdl ve yayliminin nasil dnlenecegi

konusu da masada duran baska bir
problem sahasidir.  Ayni nUkleer silah
teknolojilerinin  uluslararasi  hukukla  ve

tesis edilen mekanizmalarla kontrol altina
allnmasinda oldugu gibi otonom sistem
algoritmalarnin  da kdt0 maksatlh devlet
disi aktorlerin eline gecmemesi icin  bir
mekanizmanin kurulmasi muhtemelen
gundeme gelecek konular arasindadir.

SOr0 dronlarnn énemli problem sahalar
olarak  hangi  haberlesme  ydntemini
kullanacagr (IEEE 802.11, ZigBee, WiMax,
LTE) ile olusturulacak olan network yapisi
ve gUcudUr. Yazilacak algoritma sadece
gobreve yodnelik olanla sinirh degildir ayni
zamanda surU icindeki haberlesme trafiginin
nasil dnceliklendirilecedi ve veri baglantisinin
saglanacagi da baska bir zorluk sahasidir.

Yakin zamanda meydana gelen surU
dron saldinlan incelendiginde; Suriye'de
Rus Us Bolgelerine 2018-2020 vyillar arasinda
sUrU dronlarla defalarca saldirlarin yapildidi,
2019 vylinda Suudi Arabistan  ARAMCO
Petrol Rafinerisi'ne 25 adet sUrG dron ile saldi

gerceklestirildigi ve milyon dolarlk hava
savunma sistemlerinin bu saldinlara engel
olamadigi dusinGldiogunde surU dronlarin
savas alaninda nasll bir fark yaratabilecekleri
hususu daha iyi anlasilacaktir. Son olarak 23
Mart 2024 tarihinde Sudan Hava Kuvvetlerine
ait CI130 nakliye ucagina piste indigi
srada yapllan kamikaze dron saldinsiyla
kullanilamaz hale geldigi gérilmustor. SUro
halinde kullanilan bir dron grubunun cok
daha efkili sonuclar alabilecedi bu son
ornekte de gorUimektedir.

SUrU dronlarin kesif ve gdzetleme maksatl
kullaniimasinin dtesinde karar verip saldirnya
gecmesi nihai noktadir. Ancak bu noktada
sUrU dronlara karsi tedbirlerin de gindemde
oldugu géz 6nUnde bulundurulmalidir.

Sonug ve teklifler:

SUr0  dronlann  ozellikleri  kapsaminda
STM  tarafindan gelistirlen BUMIN  projesi
kapsaminda, dagitik haberlesme alt yapisi,
birbiriyle haberlesme, formasyon kabiliyeti,
hedef bulma ve &nceliklendirme, hedef
paylasimi, alglama ve sakinma kabiliyeti,
rotasyon ve gudUm kabiliyeti gibi yetenekler
ongérulmektedir. SUr0 dronlara karsi hem
aktif hem pasif tedbirlerin de gelistirilecedi
g6z 6nunde bulundurularak, dron sayisi
eksildiginde formasyondaki uyum algoritmasi
da énem kazanacaktir.

Aktif  tedbirler kapsaminda dronlarin
atesler ile  dUsuUrGlmesini  engelleyecek
sekilde manevra kabiliyetlerinin artinlmasi ve
ateslerden kacinma kabiliyetinin artinimasi
onem kazanabilecektir.

Hedefte pasif tfedbirler kapsaminda
hologram vb teknolojilerle olusturulabilecek
sahte hedeflere karsi dronlarnn  farkl iz
sensorleriyle hedefi teyit etmesi hususu gz
6nUnde bulundurulmalidir.

Her  hedefin ozelligi, bUyUkIGgU,
dayanaklligi,  karsi  koyma gucU farkl
seviyelerde olacagindan sGrU  dronlarin

birbirine eklenerek paketler halinde gdreve
hazirlanabilmesieklenmesi gereken dnemlibir
ozellik olarak géz 6nunde bulunduruimalidir.
(Bir gérev icin 10 dronluk bir surU hazirlanirken
baska biri icin 4 adet 10 paket birbirine
baglanarak géreve hazirlanabilmelidir. Yani
sUrUler moduler olarak birbirlerine entegre
edilebilmelidir.)

Birlik emniyeti kapsaminda kullanilan
sUr0 dronlann dost disman ayirmini nasil
yapacagl konusunda &zellikle calisimalidir.
Yakin mesafeden dusmanla angaje olan dost
birliklerinin korunmasi &nem arz etmektedir.



